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EVENTOS DE CONCENTRACION MASIVA

Los estadios deportivos y espacios de gran afluencia presentan caracteristicas Unicas que plantean desafios especificos para
la proteccion de datos personales. La escala, la infraestructura tecnologicay las dindmicas de acceso crean condiciones
excepcionales que requieren analisis juridico diferenciado.

Asimetria estructural de
poder

Existe un desequilibrio
fundamental entre organizadores
con capacidad tecnologica masiva
y asistentes individuales sin
alternativas reales de acceso. Esta
asimetriainvalida presunciones
tradicionales sobre libertad
contractual.

Imposibilidad de
consentimiento libre

Cuando el acceso a un evento esta
condicionado a la entrega de
datos biométricos sin alternativas
viables, el consentimiento pierde
su caracter voluntario e
informado, convirtiéndose en
adhesion forzada.

Fscala masiva del
tratamiento

La recoleccion automatizada de
millones de registros biométricos
en periodos concentrados
multiplica exponencialmente los
riesgos de vulneracion, filtracion y
uso indebido, con impactos
potencialmente irreversibles.



LA AUSENCIA DEL CONSENTIMIENTO EN EVENTOS MASIVOS

En eventos masivos, el consentimiento como base legitimadora del tratamiento de datos personales se convierte en una ficcidn juridica. Las
condiciones estructurales del contexto impiden que exista un consentimiento real, libre e informado.

Urgencia del Acceso

|
El acceso condicionado temporalmente genera presion para aceptar sin analisis critico.
o Ausencia de Alternativas Reales
No hay opciones para participar sin tratamiento de datos biométricos.
2 Asimetria Estructural de Poder
Relacion desigual organizador-asistente, sin negociacion individual.
4 Imposibilidad Material de Negociacion

Condiciones impuestas unilateralmente, sin margen de modificacion.



¢POR QUE LOS EVENTOS MASIVOS
TIENEN TRATAMIENTOS DE
DATOS DE ALTO RIESGO?

Ausencia de Consentimiento Libre

Los asistentes no pueden negarse al tratamiento si quieren participar. El acceso al
evento esta condicionado a la aceptacion de la vigilancia, eliminando la
voluntariedad real del consentimiento.

Tratamiento Automatizado Masivo

Algoritmos de IA procesan miles de rostros simultaneamente, tomando decisiones en
milisegundos sin intervencion humana significativa ni posibilidad de revision
individual.

Datos Biométricos Sensibles

Los patrones faciales son datos personales sensibles e irrevocables. A diferencia de
una contrasefia, no puedes cambiar tu rostro si la informacion es comprometida o
mal utilizada.



INSCRIPCION
Y ACCESO BIOMETRICO

El flujo técnico desde el registro movil hasta
el acceso perfecto en puertas.

2. CREACION DE
PLANTILLA ENCRIPTADA

1. REGISTRO MOVIL

o

ﬁﬁ/ 2. CREACION DE
PLANTILLA ENCRIPTADA

3. VERIFICACION
Y ACCESO



INTELIGENCIA ARTIFICIAL EN SEGURIDAD

Sistemas automatizados de decision

Las tecnologias de IA aplicadas a seguridad en eventos
masivos operan mediante algoritmos que toman decisiones ;&
en tiempo real sobre acceso, identificacion de amenazasy

respuesta operativa. Estos sistemas analizan patrones de

comportamiento, cruzan bases de datosy generan alertas

sin supervisién humana constante. Fntrade “rocesarnien Jecision
biometrica to legal
La arquitectura de estos sistemas incluye:
- Analisis predictivo de riesgos de seguridad La opacidad algoritmica impide verificar criterios de

decisidn, creando riesgos sistémicos de error, sesgo y

- Deteccidn automatizada de anomalias conductuales AR ) >
violacion de garantias procesales basicas.

- Sistemas de scoring y perfilamiento de asistentes
- Integracidon con multiples fuentes de datos
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DE LA CAPTACION A LA DECISION AUTOMATIZADA

El reconocimiento facial no es un simple mecanismo de videovigilancia. Se trata de un sistema de decisidon automatizada que opera en
multiples dimensiones y genera consecuencias juridicas relevantes.

Captacion d Biometricos

 del titular

1COS

Generacion de efec acticos relevantes




ARQUITECTURA TECNICA DEL
RECONOCIMIENTO FACIAL

Deteccion

Localizacion del rostro en imagen/video

Alineacion

Decision

Umbral de similitud y accion automatica




EL PROBLEMA DE LA OPACIDAD ALGORITMICA

Los sistemas de IA a menudo operan como "cajas negras", limitando los derechos
fundamentales y generando incompatibilidad con los principios del Estado de
derecho.

[J Incompatibilidad fundamental: La opacidad tecnologica genera opacidad
juridica, incompatible con la legalidad, transparencia y el debido proceso.

Olstaculos para los Titulares

Desconocimiento de criterios de decision

Falta de mecanismos para impugnar resultados
Opacidad sobre el uso y destino de datos

Limitacion del derecho de acceso y rectificacion



SESGOS ALGORITMICOS Y DISCRIMINACION

Los sistemas de reconocimiento facial presentan tasas de error significativamente mas altas en ciertos grupos demograficos,
generando discriminacion automatizada que vulnera el principio de igualdad y no discriminacion.

cvidencia de sesgos documentados Consecuencias en eventos masivos

Tasas de error hasta 34% mas altas en mujeres de piel - Falsas identificaciones que generan detenciones arbitrarias

oscura comparado con hombres de piel clara Negacidn de acceso discriminatoria sin justificacion

Menor precision en personas de origen asiatico, africanoy
latinoamericano

Perfilamiento racial automatizado e invisible

Reforzamiento de estereotipos y prejuicios sociales
Dificultades con personas trans, no binarias y con

diversidad funcional

Errores sistematicos en menores de edad y adultos mayores

) Los sesgos algoritmicos no son errores técnicos corregibles, sino manifestaciones de desigualdades estructurales
codificadas en sistemas automatizados. Su uso en eventos masivos amplifica discriminacion a escala industrial.



RECONOCIMIENTO FACIAL EN LA ACTUALIDAD

Las tecnologias de reconocimiento facial representan uno de los avances mas controvertidos en identificacion biométrica. Su
implementacion en espacios publicos y eventos masivos ha generado debates globales sobre privacidad, precisiony
proporcionalidad.

|[dentificacion
biometrica

Sistemas 1:N que
comparan un rostro contra
bases de datos completas
para determinar identidad.
Utilizados para detectar
personas buscadas o no
autorizadas. Mayor riesgo

de errory vigilancia masiva.

Verificacion
biometrica

Sistemas 1:1 que confirman
gue una persona es quien
dice ser comparando
contra su registro previo.
Usados en control de
acceso. Menos intrusivos

pero aun requieren
salvaguardas estrictas.

Sesgos algoritmicos
documentados

Estudios del MIT y NIST
demuestran tasas de error
diferenciadas: hasta 34%
mayor en mujeres de piel
oscura. Los falsos positivos
generan exclusiones
injustificadas y

discriminacion sistematica.

Naturaleza de datos
sensibles

Los datos biométricos son
irrevocables, Unicos e
inmutables. Su
compromiso genera riesgos
permanentes. La
legislacion mexicanay
estandares internacionales
los clasifican como
categoria especial con
proteccion reforzada.



/\ EVIDENCIA EMPIRICA

RIESGOS REALES DOCUMENTADOS

La implementacion de sistemas de reconocimiento facial en eventos y espacios publicos ha generado casos documentados de violaciones a derechos
fundamentales. La evidencia empirica contradice narrativas de precision absoluta y neutralidad tecnologica.
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Errores diferenciados por
demografia

Investigaciones de Joy Buolamwiniy

Timnit Gebru (MIT, 2018) revelan
tasas de error de hasta 34.7% en
mujeres de piel oscura, comparado
con 0.8% en hombres de piel clara.
Esta disparidad constituye
discriminacion algoritmica con
efectos juridicos concretos.
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Restricciones indebidas de

dCCeS0o

Casos documentados en Reino
Unido (South Wales Police, 2020)
muestran que 92% de las alertas
fueron falsos positivos, resultando
en detenciones, interrogatorios y
denegacién de acceso a personas
inocentes en eventos deportivosy
culturales.

I/mpacto en derechos
fundamentales

Los errores técnicos tienen

consecuencias juridicas: vulneracion

de presuncién de inocencia,
afectacion a libertad de transito,
dano reputacional y efecto
disuasorio en ejercicio de derechos
de reunion y expresion en espacios
publicos.
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Detenciones erroneas por
identificacion falsa

Casos como el de Robert Williams en
Detroit (2020) demuestran que la
tecnologia llevd a su arresto
injustificado, basado en una
coincidencia facial errénea. La
policia de Detroit admitié una tasa
de inexactitud del 96% en algunas
coincidencias, lo que ha resultado
en detenciones arbitrariasy un
impacto devastador en la vida de
personas inocentes, especialmente
minorias.



TASAS DE ERROR EN SISTEMAS
DE RECONOCIMIENTO FACIAL

Grupo Demografico

Hombres caucasicos

Mujeres caucasicas

Hombres afrodescendientes

Mujeres afrodescendientes

Personas asiaticas

Menores de edad

Fuente: Estudios de MIT y NIST.

Tasa de Falsos Positivos

~0.1%

~0.2%

~0.5%

~1%

~0.3%

~0.8%

Tasa de Falsos Negativos

~0.5%

~1%

~2%

~5%

~1.5%

~4%

Impacto en Derechos

Bajo riesgo de identificacion
erronea

Mayor riesgo: error e
denegacion de acceso

Riesgo alto: detencidn injusta o
vigilancia

Riesgo muy alto: error,
vigilancia, discriminacion
Riesgo moderado: error e
vigilancia

Riesgo significativo: falsa
identificacion, privacidad



POR QUE EL MUNDIAL 2026 ES UN CASO CRITICO

El Mundial de Fatbol FIFA 2026 representa un desafio sin precedentes para la proteccion de datos personales en México. Su naturaleza
transnacional, escala tecnologica y legado de infraestructura permanente lo convierten en un caso paradigmatico que definira estandares de
vigilancia biométrica para la proxima década.

—‘04 5 5 7 5M —|— Caracteristicas distintivas
: a . - Evento transnacional: Primera Copa del Mundo en tres

jurisdicciones con marcos legales diferentes, requiriendo
Partidos programados Asistentes esperados armonizacion de estandares de proteccion

Millones de datos biométricos: Captura masiva de informacion

facial, huellas, iris y otros identificadores Unicos de poblacion
global diversa

£|8 - Infraestructura permanente: Sistemas instalados no seran
desmantelados post-evento, normalizando vigilancia biométrica
en estadios mexicanos

En tres paises simultaneamente

Palses participantes Precedente regulatorio: Las decisiones tomadas estableceran

Primera expansién histérica modelo para futuros eventos internacionales en el pais



TECNOLOGIAS CLAVE DEL MUNDIAL 2026

Reconocimiento
Facial

Acceso instantaneo
mediante verificacion
biométrica en todas las
sedes

OEINEIEE
Inteligentes

15,000+ camaras con IA
detectando amenazas en
tiempo real

Drones de
sSeguridad

Vigilancia aéreay
monitoreo de multitudes
desde el cielo

Credenciales
Biomeétricas

Fan ID digital vinculado a
datos biométricos Unicos



COMPARATIVA |

Huella

METODOS DE ENTRADA:

TRADICIONAL VS BIOMETRICO

Seguridad
Baja
Media

Muy Alta

Alta

Experiencia
Media

Alta
Excelente

Media
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HERRAMIENTAS DE VIGILANCIA CON IA

Adopcion en Grandes Eventos

Reconocimiento Facial

El reconocimiento facial lidera la implementacién en

Analisis de Densidad

estadios y eventos deportivos masivos, seguido por
sistemas de analisis de multitudes.

Deteccion de Anomalias

Las tecnologias emergentes como el analisis conductual

Deteccién de Objetos

aun estan en fase de prueba pero prometen revolucionar la
seguridad preventiva.

Anélisis Conductual




DESAFIOS Y SOLUCIONES

Sesgo Algoritmico Falsas Alarmas

Desafio: Menor precision en ciertos grupos Desafio: Alertas incorrectas que distraen al personal

demograficos . : i : s
& Solucion: Calibracion continua y verificacion humana

Solucién: Entrenamiento con datos diversos y obligatoria

auditorias independientes

Resistencia del Publico Fallas Tecnicas

Desafio: Preocupaciones sobre vigilancia excesiva Desafio: Sistemas que colapsan en momentos criticos

Solucién: Comunicacion transparente y participacion Solucién: Redundancia, respaldos y protocolos

voluntaria MERBEIES



TRANSFERENCIAS INTERNACIONALES DE DATOS

El Mundial 2026 implica flujos masivos de datos personales entre México, Estados Unidos, Canaday Suiza (sede FIFA), planteando desafios complejos de
jurisdiccion, soberania digital y proteccion efectiva de derechos.

Destinos de
transferencia

Servidores FIFA en Suizay
proveedores cloud globales

Autoridades de seguridad
de tres paises anfitriones

Empresas tecnologicas
multinacionales
subcontratadas

Patrocinadores comerciales
con operaciones
transnacionales

Riesgos identificados
Aplicacion de estandares de
proteccion mas débiles
Acceso por agencias de
inteligencia extranjeras
Retencidon indefinida sin
control del titular
Imposibilidad practica de
ejercer derechos ARCO

Requisitos legales
Clausulas contractuales tipo
0 mecanismos equivalentes

Garantias vinculantes de
proteccion adecuada

Evaluacion de riesgos pais
por pais

Consentimiento informado
cuando sea base legal

\acios actuales

Ausencia de acuerdos de
adecuacidon México-Suiza

Falta de transparencia sobre
ubicacion de servidores

Desconocimiento de
subencargadosy cadena de
custodia

Sin mecanismos de
supervision transfronteriza
efectiva



ESTANDARES INTERNACIONALES APLICABLES

El caracter transnacional del Mundial 2026 exige la aplicacion de estandares internacionales de proteccidon de datos. México, como pais
anfitrion, debe garantizar cumplimiento con marcos normativos globales reconocidos, especialmente cuando datos de ciudadanos europeos y
de otras jurisdicciones seran procesados en territorio nacional.

RGPD como estandar operativo Convenio 108+ del Consejo de Principio de accountability
Furopa Responsabilidad proactivay

El Reglamento General de Proteccidn de México es parte de este tratado demostrable: no basta declarar

Datos de la Unién Europea establece el internacional vinculante que establece cumplimiento, debe probarse mediante

estandar mas riguroso globalmente. principios de proteccion de datos con documentacidn, evaluaciones

Aplica extraterritorialmente cuando se fuerza de ley. Requiere bases legales independientes, medidas técnicas

procesan datos de ciudadanos europeos, especificas para datos sensibles, verificables y transparencia publica sobre

incluso en eventos en México. Exige proporcionalidad en tratamientos y operaciones de tratamiento de datos

evaluaciones de impacto, prohibiciones derechos efectivos de las personas personales.

especificas para biometriay principio de afectadas.

minimizacion de datos.



ESTUDIOS DE CASOS EUROPEOS: SANCIONES POR RECONOCIMIENTO FACIAL

CASO: ESTADIO BERNABEU (ESPANA)

Multa de 9.3 millones €

En 2022, la Agencia Espariola de Proteccion de Datos (AEPD)
sanciond a un club de fatbol por el uso de sistemas de
reconocimiento facial en el acceso a su estadio. La multa se impuso
por la ausencia de una base legal valida para el tratamiento de
datos biométricos de asistentes y la falta de una Evaluacion de
Impacto (EIPD) adecuada. Se consideré que la seguridad del evento
no justificaba una medida tan intrusiva.

"La seguridad no puede ser un pretexto para el tratamiento
masivo de datos biométricos sin las debidas garantias. Se
requieren bases juridicas sélidas y un analisis riguroso de
proporcionalidad."

— AEPD, Resolucion del caso (2022)

CASO: POLICIA NACIONAL (FRANCIA)

Multa de 7.8 millones €

La Comision Nacional de Informaticay Libertades (CNIL) francesa
impuso una sancion en 2023 por el despliegue de tecnologia de
reconocimiento facial en espacios publicos para fines de vigilancia
general. La decision destacé la violacion de los principios de
necesidad y proporcionalidad, ya que el sistema se aplicaba a una
poblacion general sin criterios especificos de sospechay sin un
marco legal que lo autorizara explicitamente.

"El interés publico en la seguridad debe sopesarse con los
derechos fundamentales a la privacidad. La vigilancia masiva
requiere un equilibrio estricto y una justificacion legal
incontestable."

— CNIL, Informe de Sancion (2023)

CASO: TRANSPORTE PUBLICO (ALEMANIA)

Multa de 5.5 millones €

En 2021, la autoridad de proteccion de datos de Berlin multd a una
empresa de transporte publico por instalar cdmaras con
capacidades de reconocimiento facial en estaciones de metro. La
sancion se fundamentd en la ausencia de consentimiento de los
usuariosy la falta de una justificacion de interés publico esencial
gue prevaleciera sobre los derechos de privacidad. El sistema se
usaba para monitoreo general, no para incidentes especificos.

"La instalacion de sistemas de reconocimiento facial para la
vigilancia masiva es una intrusion desproporcionada en la esfera
privada de los ciudadanos y carece de una base legal robusta."

— Autoridad de Proteccion de Datos de Berlin, Decision de 2021

Leccion para México: Las sanciones europeas demuestran que la seguridad de eventos deportivos NO constituye automaticamente justificacion

suficiente para reconocimiento facial masivo. Se requiere demostrar necesidad absoluta, subsidiariedad de alternativas y proporcionalidad

estricta con salvaguardas especificas.



EL CASO FAN ID: OPACIDAD SISTEMATICA

El sistema Fan ID implementado en recientes Copas del Mundo FIFA presenta problemas estructurales que anticipan riesgos para 2026. El analisis de su
funcionamiento en Rusia 2018 y Qatar 2022 revela patrones de opacidad, finalidades ampliadas y ausencia de salvaguardas efectivas.

Avisos de privacidad insuficientes

Los avisos de privacidad publicados presentan deficiencias graves:

- Lenguajejuridico complejo inaccesible para personas sin formacion
legal especializada

«  Clausulas amplias que permiten compartir datos con "socios
comerciales" sin especificar quiénes son ni para qué

- Ausencia de informacién sobre plazos de conservacion especificos
post-evento

- No especifican qué datos biométricos concretos se capturan ni con
qué tecnologias

- Referencias genéricas a "medidas de seguridad" sin detalles
verificables

) Ausencia publica de EIPD: No existe evidencia de que FIFA o autoridades mexicanas hayan realizado y publicado Evaluaciones de Impacto en
Proteccion de Datos para el sistema Fan ID 2026, incumpliendo obligaciones de accountability y transparencia establecidas en estandares
internacionales.




RETENCION Y ELIMINACION DE DATOS

PRINCIPIO DE MINIMIZACION DERECHO AL OLVIDO

Uno de los problemas mas graves del uso de tecnologias biométricas en eventos masivos es la permanencia indefinida de datos sensibles sin justificacion legitima, creando bases de datos de
vigilancia que persisten mucho después del evento.

El problema de la retencion indefinida

En Rusia 2018 y Qatar 2022, los datos biométricos recopilados mediante Fan ID permanecieron en bases de datos gubernamentales sin plazos claros de eliminacion. Esta practica viola el
principio de limitacion de conservacion y crea riesgos permanentes de uso secundario, filtracion y vigilancia masiva.

Durante el evento |

Recopilacion masiva de datos biométricos, ubicacion, comportamientoy
preferencias. Justificacion: seguridad y gestidn de accesos.
2 Post-evento (0O-6 meses)

Retencion para analisis de incidentes, investigaciones pendientes y evaluacion de
sistemas. Justificacion debilitada pero aun defendible.

Largo plazo (6 meses - anos) 3
Permanencia sin finalidad especifica. Riesgo de uso para vigilancia general,
perfilamiento politico o comercializacidén no autorizada.
4 Permanente

Integracion a bases de datos de seguridad nacional o sistemas de identificacion civil.
Conversidn de dato temporal en vigilancia perpetua.

La LFPDPPP exige que los datos se conserven solo durante el tiempo necesario para cumplir las finalidades informadas. La retencion indefinida sin base legal especifica constituye

D tratamiento ilicito y genera responsabilidad administrativa y civil.



LAS TRES SEDES MEXICANAS
DEL MUNDIAL 2026

Estadio BBVA
(Monterrey)

Capacidad: 53,500

Conocido por su
infraestructura de
vanguardia, listo para
integrar sistemas de
seguridad avanzados
y biométricos.

Estadio Akron
(CNEICEIEIEIE)

Capacidad: 48,071

Un recinto moderno
disenado para el
confort del
aficionadoy la
implementacion
fluida de sistemas de
acceso con |A.

Estadio
BANORTE
(CDMX)

Capacidad: 87,523

Estadio iconico en
proceso de
actualizacion
tecnolégica para
albergar el futuro de
la seguridad
deportivay la
biometria.




CIUDAD DE MEXICO: CENTRO NEURALGICO TECNOLOGICO

La Ciudad de México, la urbe mas grande que albergara partidos del Mundial 2026, presenta el icdnico Estadio Banorte con una capacidad
; s A de 87,523 aficionados. Esto representa un desafio tecnolégico masivo para la implementacion de sistemas biométricos de seguridad y
— L e e 2 acceso.

Sedes Mexicanas
Coordinacion CDMX,

- S Guadalajara, Monterrey .
4 :

Red de Fibra

Enlace de alta capacidad entre
ciudades

Base Biométrica

Repositorio unificado de
identificacion segura

. 5, El diagrama ilustra como la Ciudad de México actuara como el cerebro tecnologico, integrando y coordinando las operaciones de seguridad
o . . . : y acceso biométrico en las tres sedes mexicanas del torneo.

Infraestructura Tecnologica de CDMX:

i ’ c Centros de Datos: Mayor concentracion de centros de datos de nivel Tier Il y IV en América Latina.
. Conectividad: Promedio de velocidad de internet de 150 Mbps, con amplia cobertura de fibra dptica.
> © Fuerza Laboral Tech: Mas de 200,000 profesionales en Tl e ingenieria.
Redundancia: Mdltiples puntos de conexion a la red troncal y sistemas de respaldo robustos.




IMPLEMENTACION

PROCESO DE REGISTRO BIOMETRICO PARA SEDES MEXICANAS

guro a cualquiera de las 3 sedes mexicanas del Mundial.

Este proceso garantiza una validacion de identidad robusta, integrandose con los sistemas nacionales de identificacién como RENAPO. Toda la informacion
personal esta protegida bajo la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) de México, asegurando la
privacidad y seguridad de los aficionados.



INFRAESTRUCTURA DE TELECOMUNICACIONES 5G

El despliegue de una robusta infraestructura 5G es clave para el éxito tecnoldgico del Mundial 2026. Hemos implementado redes de Gltima generacién
en los tres estadios mexicanos para garantizar una conectividad sin precedentes.

Estadio BBVA (Monterrey) 100% 10 Gbps <5ms 60000

Estadio Akron 100% 10 Gbps <5ms 55000
(CVELEIEIEIE))

Estadio Banorte (CDMX) 100% 15 Gbps <5ms 100000

El 5G es fundamental para la seguridad biométrica, permitiendo la verificacion instantanea de identidad, el analisis de video en tiempo real de
multitudes y el procesamiento de datos en el [JeJlXLelps]ol0dlgli para respuestas ultrarrapidas.

Colaboramos estrechamente con los principales proveedores de telecomunicaciones en México: Telcel, AT&T México y Movistar, para asegurar una
coberturay capacidad 6ptimas en todas las sedes.



& CASO ESPECIFICO

ESTADIO BANORTE: SEDE ESTRATEGICA CON
DESAFIOS UNICOS PARA EL INFOCDMX

Una Sede Clave para el Mundial 2026

El Estadio Banorte en la Ciudad de México serd una de las sedes
principales de la Copa Mundial FIFA 2026, procesando datos de
cientos de miles de asistentes locales e internacionales.

- Capacidad para mas de 80,000 espectadores por partido
- Multiples sistemas de seguridad con reconocimiento facial
- Tratamiento intensivo y continuo de datos biométricos

- Jurisdiccion de la Ciudad de México bajo competencia del
INFOCDMX

[J Este estadio NO es una zona de excepcion legal. Aplican
todas las obligaciones de la Ley de Proteccion de Datos.



INFOCDMX: DE REACTIVO A PREVENTIVO

‘ ROL ESTRATEGICO |

Q

Supervision Preventiva

Actuar antes de los eventos, no solo
después de las violaciones. Revision

anticipada de sistemas y protocolos.

=

EIPD Obligatoria

Exigir Evaluaciones de Impacto en
Proteccion de Datos antes de
implementar reconocimiento facial.

Transparencia Activa

Publicacion de sistemas utilizados,
finalidades especificas y medidas de
seguridad implementadas.



COORDINACION INSTITUCIONAL NECESARIA

Autoridades Locales

Coordinacidn con Secretaria de
Seguridad Ciudadana de CDMX,
proteccion civil y autoridades
deportivas locales.

Organizadoresy
Responsables

FIFA, FMF, operadores del estadio y
empresas de tecnologia proveedoras de
sistemas de vigilancia.

Organo Garante Nacional

Colaboracion con la nueva institucion
que sustituyd al INAI para establecer
criterios uniformes a nivel nacional.



EL MUNDIAL 2026 SERA
TAMBIEN UN RETO PARA
EL INFOCDMX

El INFOCDMX tiene la oportunidad histdrica de establecer estandares de proteccion
de datos en eventos masivos que sirvan de modelo para toda América Latina.

INFOCDMX como Garante Clave

@ Supervision activa, preventiva y transparente durante todo el proceso del
Mundial FIFA 2026.

Precedente Internacional

@ Las decisiones que se tomen ahora definiran el equilibrio entre seguridad
y privacidad en futuros eventos globales.

) Esteesel momento de actuar con visidn, firmezay compromiso con los
derechos fundamentales de millones de personas.
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RIESGOS SOCIALES DE LA VIGILANCIA BIOMETRICA

La implementacion de sistemas de reconocimiento facial en eventos masivos trasciende cuestiones técnicasy juridicas para generar efectos sociales
profundos que afectan el tejido democraticoy la calidad de la vida publica. Estos riesgos operan en el mediano y largo plazo, normalizando practicas de
vigilancia que antes eran impensables.
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Normalizacion de

vigilancia permanente

® Cuando el reconocimiento
- facial en estadios se

normaliza, se erosiona la
expectativa social de
anonimato en espacios
publicos. Lo excepcional se
vuelve rutinario,
desensibilizando a la
poblacion ante practicas de
vigilancia masivay
facilitando su expansion a
transporte, comercioy
espacios educativos sin
resistencia ciudadana
significativa.

Ffecto disuasorio en
libertades publicas

La vigilancia biométrica
genera autocensura:
personas evitan asistir a
eventos por temor a ser
identificadas, perfiladas o
monitoreadas. Este efecto
disuasorio afecta
desproporcionadamente a
grupos vulnerables, activistas
y disidentes, restringiendo el
ejercicio efectivo de derechos
de reunion, expresiony
asociacion sin prohibiciones
formales.
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Discriminacion
algoritmica
sistematica

Los sesgos técnicos
documentados se traducen
en discriminacién social:
grupos étnicos, personas con
discapacidad y mujeres
enfrentan mayores tasas de
error, generando exclusiones,
estigmatizaciony trato
diferenciado. La tecnologia
perpettay amplifica
desigualdades estructurales
preexistentes bajo apariencia
de neutralidad cientifica.



LOS ESTADIOS COMO ESPACIO DEMOCRATICO

Y BALUARTE DE LA LIBERTAD

Los estadios y espacios de concentracion masiva son, por naturaleza, lugares de
encuentro ciudadano, expresion colectiva y construccion de identidad social. Son
foros publicos vitales donde la democracia se ejerce activamente, protegidos por
los Articulos 6° (libertad de expresion), 7° (libertad de imprenta), 9° (derecho de
reunién y asociacién) y 16° (privacidad y legalidad) de la Constitucién Politica de
los Estados Unidos Mexicanos. Convertirlos en zonas de excepcion juridica donde
derechos fundamentales queden suspendidos bajo pretextos de seguridad o
conveniencia operativa es un ataque directo a nuestra estructura constitucional.

Historicamente, estos espacios han sido escenario de movimientos sociales y
expresiones colectivas que van mas alla del evento deportivo o cultural,
reflejando el pulso de la sociedad y actuando como catalizadores de cambio.
Tratar un estadio como una "zona de excepcion" es peligroso para la democracia,
va que normaliza la suspension de derechos en determinados contextos,
sentando un precedente para futuras afectaciones de libertades.



EVALUACION DE IMPACTO EN PROTECCION DE DATOS

EIPD OBLIGATORIA

La Evaluacion de Impacto en la Proteccion de Datos (EIPD) es un instrumento fundamental de accountability que permite identificar, analizar y mitigar riesgos antes de implementar
operaciones de tratamiento de alto riesgo. Para sistemas biométricos en eventos masivos, la EIPD no es opcional sino obligatoria conforme a estandares internacionales.

Contenido minimo obligatorio

Una EIPD completa debe incluir: e @

1. Descripcion sistematica: Naturaleza, alcance, contexto y fines del tratamiento con

especificacion técnica detallada |dentificacion de riesgos Medidas de mitigacion
2. Evaluacion de necesidad: Justificacion de proporcionalidad y analisis de alternativas menos Mapeo exhaustivo de amenazas: Salvaguardas técnicasy
invasivas consideradas discriminacion, vigilancia organizativas verificables para
3. Identificacion de riesgos: Para derechos y libertades de titulares, incluyendo probabilidad e indebida, errores, fugas, uso reducir riesgos identificados
impacto de materializarse indebido

4. Medidas de mitigacion: Salvaguardas técnicas, organizativas y juridicas implementadas con
evidencia de efectividad

5. Consultas realizadas: Con autoridad de proteccion de datos, expertos independientes y
grupos afectados

Transparencia publica

Publicacién integra de EIPD accesible a ciudadania para escrutinio y
debate informado

Exigencia para Mundial 2026: FIFA, autoridades mexicanas y empresas tecnoldgicas involucradas deben realizar y publicar EIPD comprehensivas ANTES de implementar
cualquier sistema biométrico. La ausencia de EIPD publica constituye incumplimiento de estandares internacionales y genera presuncion de ilegalidad del tratamiento.



RECOMENDACIONES CLAVE PARA AUTORIDADES

Ante la proximidad del Mundial FIFA 2026, resulta urgente que autoridades mexicanas, organizadores y empresas tecnologicas adopten medidas
concretas que garanticen proteccion efectiva de datos personalesy respeto a derechos fundamentales. Las siguientes recomendaciones estan basadas
en estandares internacionales y mejores practicas documentadas.

1. EIPD obligatoria y publica

Realizary publicar integramente Evaluacion de Impacto en Proteccion
de Datos para cada sistema biométrico propuesto, con suficiente
anticipacién para permitir debate publico y modificaciones. Incluir
analisis de alternativas menos invasivas con justificacion técnica de
su descarte. Consultar a autoridad de proteccidn de datos, academia
y sociedad civil.

3. Eliminacion inmediata post-evento

Establecer plazos maximos de conservacion con eliminacion
certificada: datos biométricos deben destruirse dentro de las 48 horas
posteriores al Gltimo partido. Prohibir conservacion indefinida con
fines comerciales, estadisticos o de "mejora de servicios futuros".
Certificacion de destruccion por auditor independiente con
publicacion de constancias.

2. Limitacion estricta de biometria

Restringir uso de reconocimiento facial Unicamente a casos
excepcionales con justificacion individualizada: personas con 6rdenes
de aprehensidn vigentes identificadas previamente, no poblacion
general. Prohibir identificacion biométrica masiva e indiscriminada de
todos los asistentes. Implementar verificacion (1:1) solo cuando sea
estrictamente necesario y con consentimiento expreso separado.

4 Transparencia radical en avisos

Avisos de privacidad en lenguaje ciudadano accesible, no juridico
complejo. Especificar exactamente qué datos biométricos se
capturan, con qué tecnologias, para qué finalidades concretas,
quiénes tendran acceso, plazos de conservacion y derechos
ejercitables. Informacion disponible antes de adquirir boletosy en
multiples idiomas.



ROL DE LA SOCIEDAD CIVILY ACADEMIA

La proteccion efectiva de derechos en el Mundial 2026 requiere participacion activa de organizaciones de la sociedad civil, academia, medios de
comunicaciony ciudadania. La supervision no puede depender exclusivamente de autoridades debilitadas.

R

Litigio estrategico
Interponer amparos, denuncias ante INAl'y recursos legales que
establezcan precedentes vinculantes sobre limites a la vigilancia

biométrica.

Monitoreo independiente

Documentar practicas de recopilacion de datos, tecnologias
implementadas y cumplimiento normativo. Publicar informes

periodicos accesibles al publico.

©

Propuestas tecnicas

Desarrollar estandares, protocolos y mejores practicas que demuestren

Incidencia publica
viabilidad de alternativas respetuosas de derechos fundamentales.

Campafias de concientizacion sobre riesgos, presion mediatica a
autoridadesy FIFA, y movilizacidn ciudadana para exigir transparencia.

) Laexperienciainternacional demuestra que los avances mas significativos en proteccion de datos frente a megaeventos deportivos han
provenido de coaliciones entre sociedad civil, academia y medios que generan presion sostenida sobre organizadores y autoridades.



CONSIDERACIONES FINALES

El Mundial FIFA 2026 representa una encrucijada para México, ya que puede
convertirse en un modelo de seguridad respetuosa de derechos fundamentales

o en un precedente peligroso de normalizacion de vigilancia biométrica masiva.

No se trata solo de un evento deportivo temporal. Las decisiones que se
tomen ahora sobre tecnologias de vigilancia, proteccion de datos y limites al
poder estatal tendran consecuencias permanentes para la democracia
mexicana, la privacidad ciudadanay el equilibrio entre seguridad y libertad.
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