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ACUERDO MEDIANTE EL CUAL SE APRUEBA LA INICIATIVA CON PROYECTO DE
DECRETO PARA EXPEDIR LA LEY PARA EL USO DE INTELIGENCIA ARTIFICIAL Y
EL TRATAMIENTO DE DATOS PERSONALES POR SUJETOS OBLIGADOS EN LA
CIUDAD DE MEXICO.

CONSIDERANDOS

1. Que el articulo 116, fraccion VIII, de la Constitucion Politica de los Estados Unidos
Mexicanos (Constitucion Federal), prevé que, en las Constituciones de las
Entidades Federativas, se establecera la creacién de organismos autbnomos,
especializados, imparciales y colegiados, responsables de garantizar los
derechos de acceso a la informacién y de proteccién de datos personales en
posesién de los sujetos obligados, conforme a los principios y bases establecidos

por el articulo 6°, parrafo segundo de la Constitucion Federal.

2. Que de conformidad con lo establecido en los articulos 46, Apartado A, inciso d)
y 49 de la Constitucién Politica de la Ciudad de México (Constitucion local); 37,
primer parrafo de la Ley de Transparencia, Acceso a la Informacion Puablica y
Rendicién de Cuentas de la Ciudad de México (Ley de Transparencia) y 78 de la
Ley de Proteccién de Datos Personales en Posesion de los Sujetos Obligados de
la Ciudad de México (Ley de Datos), el Instituto de Transparencia, Acceso a la
Informacién Puablica, Proteccion de Datos Personales y Rendicién de Cuentas de
la Ciudad de Meéxico (Instituto) es un Organo Auténomo, de caracter
especializado, independiente, imparcial y colegiado, con personalidad juridica y
patrimonio propio, cuenta con plena autonomia técnica, de gestion y financiera,
con capacidad para decidir sobre el ejercicio de su presupuesto y determinar su
organizacion interna, funcionamiento y resoluciones; es responsable de garantizar
el cumplimiento de la Ley de Transparencia, dirigir y vigilar el ejercicio de los
Derechos de Acceso a la Informacion y la Proteccion de Datos Personales,
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conforme a los principios y bases establecidos por el articulo 6° parrafo segundo
y 16 de la Constitucion Federal; y demas preceptos aplicables de la Ley General
de Transparencia y Acceso a la Informacion Publica (Ley General de
Transparencia) y la propia Ley de Transparencia.

3. Que en el articulo 79, fracciones IV y X de la Ley de Datos se establece que el
Instituto, entre otras, tendré las atribuciones de promover y difundir el ejercicio del
derecho a la proteccién de datos personales, asi como, llevar a cabo acciones y
actividades que promuevan el conocimiento del aludido derecho, asi como de sus

prerrogativas.

4. Que de acuerdo con lo establecido en el articulo 62 de la Ley de Transparencia,
el Pleno de este Instituto es el 6rgano superior de direccidbn que tiene la
responsabilidad de vigilar el cumplimiento de las disposiciones constitucionales y
legales en materia de transparencia, acceso a la informacién y proteccion de datos
personales en la Ciudad de México.

5. Que de acuerdo con lo establecido en los articulos 57, parrafo primero; 67, inciso
a) de la fraccion Il; y, 71, fraccion XVIII, de la Ley de Transparencia, el Instituto
podra en todo momento presentar iniciativas de leyes o decretos ante el Congreso
de la Ciudad de México en las materias de su competencia; en ese sentido, el
Pleno del Instituto cuenta con la facultad, en materia regulatoria, de aprobar dichas
iniciativas de leyes o decretos, para después presentarlas al Poder Legislativo

Local, por conducto de su Comisionado Presidente.

6. Que el veintisiete de febrero de dos mil diecinueve, el Pleno de este érgano
garante aprobd su Reglamento Interior mediante acuerdo de clave alfanumérica
0313/S0/27-02/2019; el cual es de observancia general y obligatoria para las
unidades administrativas y personal del Instituto, el cual tiene por objeto establecer
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normas que regulan el funcionamiento y operacion de la estructura organica para

el correcto ejercicio de sus atribuciones.

7. Que de conformidad con lo sefalado en los articulos 9 y 10 del Reglamento
Interior del Instituto de Transparencia, Acceso a la Informacion, Proteccion de
Datos Personales y Rendicion de Cuentas de la Ciudad de México (Reglamento
interior), el Pleno del Instituto funcionara y tomara sus decisiones de manera
colegiada ajustandose al principio de igualdad entre sus integrantes, siendo la
autoridad frente a las Comisionadas y Comisionados en su conjunto y en lo
particular, sus resoluciones son obligatorias para estos, aunque estén ausentes o
sean disidentes al momento de tomarlas. Las decisiones y resoluciones se
adoptaran por mayoria simple. En caso de empate, el Comisionado Presidente
resolvera con voto de calidad en términos de lo sefialado por el articulo 63 de la

Ley de Transparencia.

8. Que de conformidad con el articulo 14, Fracciébn XVI, es atribucién de las
Comisionadas y los Comisionados Ciudadanos proponer previamente a la
Comisionada Presidenta o al Comisionado Presidente asuntos para integrarlos en
el orden del dia, en los términos del Reglamento de Sesiones del Pleno del
Instituto, y de conformidad con el articulo 7 Fraccién IV, V y VI del Reglamento de
Sesiones del Pleno de este Instituto, corresponde a las Comisionadas y
Comisionados r emitir previamente a las demas personas integrantes del Pleno, a
la Secretaria Técnica, y en su caso a las Unidades Administrativas, los proyectos
gque seran sometidos a consideraciéon del Pleno, asi como Someter a
consideracion del Pleno cualquier asunto de la competencia del Instituto e instruir
a la persona titular de la Secretaria Técnica, la inclusion, retiro o diferimiento de
asuntos en el proyecto de orden del dia, de conformidad con la Ley de

Transparencia, el Reglamento Interior y este Reglamento de Sesiones.
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9. Que de conformidad con los numerales 5, 6, 7 y 8 de los Considerandos de este
acuerdo, el Comisionado Julio César Bonilla Gutiérrez presenta la “INICIATIVA
CON PROYECTO DE DECRETO PARA EXPEDIR LA LEY PARA EL USO DE
INTELIGENCIA ARTIFICIAL Y EL TRATAMIENTO DE DATOS PERSONALES
POR SUJETOS OBLIGADOS EN LA CIUDAD DE MEXICO” para ser presentada
ante el Poder Legislativo de la Ciudad de México, por conducto del Comisionado
Presidente del Instituto de Transparencia, Acceso a la Informacion Publica,
Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de México.

Por las consideraciones y fundamentos anteriormente expuestos, el Pleno del Instituto
de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y

Rendicion de Cuentas de la Ciudad de México emite el siguiente:
ACUERDO

PRIMERO. Se aprueba la “INICIATIVA CON PROYECTO DE DECRETO PARA
EXPEDIR LA LEY PARA EL USO DE INTELIGENCIA ARTIFICIAL Y EL
TRATAMIENTO DE DATOS PERSONALES POR SUJETOS OBLIGADOS EN LA
CIUDAD DE MEXICO”, misma que se integra al presente acuerdo como ANEXO
UNICO, formando parte integral del mismo.

SEGUNDO. Se aprueba la presentaciéon de la “INICIATIVA CON PROYECTO DE
DECRETO PARA EXPEDIR LA LEY PARA EL USO DE INTELIGENCIA ARTIFICIAL
Y EL TRATAMIENTO DE DATOS PERSONALES POR SUJETOS OBLIGADOS EN LA
CIUDAD DE MEXICO” ante el Poder Legislativo de la Ciudad de México, por conducto
del Comisionado Presidente del Instituto de Transparencia, Acceso a la Informacion
Publica, Proteccién de Datos Personales y Rendicion de Cuentas de la Ciudad de

México, Dr. Aristides Rodrigo Guerrero Garcia.
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TERCERO. El presente Acuerdo entrara en vigor el dia de su aprobacion por el Pleno
del Instituto de Transparencia, Acceso a la Informacion Publica, Proteccién de Datos
Personales y Rendicion de Cuentas de la Ciudad de México.

CUARTO. Se instruye a la Secretaria Técnica para que el presente Acuerdo sea
incorporado al portal de Internet del Instituto.
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Iniciativa con proyecto de Decreto para Expedir la Ley para el uso de inteligencia artificial
y el tratamiento de datos personales por sujetos obligados en la Ciudad de México.

Quienes suscriben, las personas Comisionadas Ciudadanas del Instituto de Transparencia, Acceso
a la Informacién Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de
México, con fundamento en lo dispuesto por los articulos 6°, 16, 71 y 116 fraccion VIII de la
Constitucion Politica de los Estados Unidos Mexicanos; 30, numeral 1, inciso g), 46, inciso d) y
49 de la Constitucion Politica de la Ciudad de México; asi como 12, fraccién VI 'y 13, fracciones
LXIV y LXVII de la Ley Organica del Congreso de la Ciudad de México, sometemos a
consideracion de ese H. Congreso de la Ciudad de México, la presente Iniciativa con proyecto de
Decreto para expedir la Ley para el uso de inteligencia artificial y el tratamiento de datos

personales por sujetos obligados en la Ciudad de México.

EXPOSICION DE MOTIVOS

I El uso de las Tecnologias de la Informacion y la Comunicacion como Derecho

Humano

La expansion acelerada de las tecnologias ha traido consigo oportunidades para el desarrollo
economico, social y cultural del pais, pues ha puesto a nuestra disposicion herramientas para
acceder y difundir de forma facil y rapida una gran cantidad de informacion, lo que ha permitido
hacer frente a diversas problemadticas o bien la creacidon de politicas publicas para una mejor

gobernanza.

En México las telecomunicaciones y las tecnologias de la informacion han experimentado una
transformacion significativa en las Ultimas décadas, sin embargo, esos avances también han
supuesto retos importantes a los que el derecho y las instituciones deben hacer frente de manera

constante.

Lo anterior, si partimos del hecho que, a nivel constitucional, el derecho humano de acceso a las
tecnologias de la informacidn y comunicacion se encuentra previsto en el articulo 6° constitucional,

el cual establece lo siguiente:



“(...)

Articulo 6°. La manifestacion de ideas no sera objeto de ninguna inquisicién judicial o administrativa, sino
en el caso de que ataque a la moral, la vida privada o los derechos de terceros, provoque algun delito, o
perturbe el orden publico; el derecho de réplica sera ejercido en los términos dispuestos por la ley. El
derecho a la informacion sera garantizado por el Estado.

Toda persona tiene derecho al libre acceso a informacion plural y oportuna, asi como a buscar, recibir y
difundir informacién e ideas de toda indole por cualquier medio de expresion.

El Estado garantizara el derecho de acceso a las tecnologias de la informacién y comunicacién, asi como
a los servicios de radiodifusion y telecomunicaciones, incluido el de banda ancha e internet. Para tales
efectos, el Estado establecera condiciones de competencia efectiva en la prestacion de dichos servicios.

()

Por su parte, la Relatoria Especial para la Libertad de Expresion e Internet de la Comision
Interamericana de Derechos Humanos, sefiala 4 criterios orientadores relacionados con el acceso

a internet y a las tecnologias de la informacion, al respecto:

“(...)

1. Acceso

(...)

16. El principio de acceso universal se refiere a la necesidad de garantizar la conectividad y el
acceso universal, ubicuo, equitativo, verdaderamente asequible y de calidad adecuada, a la
infraestructura de Internet y a los servicios de las TIC, en todo el territorio del Estado, tal como ha sido
reconocido por los jefes de Estado en las Cumbres de las Américas. Le corresponde al Estado decidir cuales
son los medios mas adecuados, bajo las circunstancias, para asegurar la implementacion de este principio.
Sin embargo, como se explica adelante, esta oficina otorga este principio. Sin embargo, como se explica
adelante, esta oficina otorga particular importancia a aquellas medidas que buscan asegurar que las
estructuras de precios sean inclusivas, para no dificultar el acceso; que la conectividad se extienda a todo
el territorio, para promover de manera efectiva el acceso de los usuarios rurales y de comunidades
marginales; que las comunidades tengan acceso a centros de tecnologias de la informacién y comunicacion
comunitarios y otras opciones de acceso; y que los esfuerzos de capacitacién y educacion sean reforzados,
en especial en sectores pobres, rurales y entre la poblacién mayor. El acceso universal supone también, de
manera prioritaria, asegurar el acceso equitativo en términos de género, asi como el acceso incluyente de
personas en situacién de discapacidad y/o pertenecientes a comunidades marginadas.

(...)
2. Pluralismo

(..

19. Le corresponde al Estado preservar las condiciones inmejorables que posee Internet para promover y
mantener el pluralismo informativo. Esto implica asegurar que no se introduzcan en Internet cambios

! Constitucion Politica de los Estados Unidos Mexicanos, articulo 6°, p. 12, Constitucidn Politica de los Estados
Unidos Mexicanos (diputados.gob.mx)
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gue tengan como consecuencia la reduccion de voces y contenidos. Las politicas publicas sobre la materia
deben proteger la naturaleza multidireccional de Internet y promover las plataformas que permitan la
busqueda y difusion de informaciones e ideas de toda indole, sin consideracion de fronteras, en los
términos del articulo 13 de la Convencidon Americana.

(..)

3. No discriminacién

20. ... Esta obligacion de no discriminacion se traduce, entre otros, en el deber del Estado de remover los
obstaculos que impidan a los ciudadanos — 0 a un sector en particular — difundir sus opiniones e
informaciones.

21. En el entorno digital, la obligacion de no discriminacion implica, ademas de los deberes de acceso y
pluralismo ya referidos, la adopcion de medidas, a través de todos los medios apropiados, para garantizar
gue todas las personas — especialmente aquellas que pertenecen a grupos vulnerables o que expresan
visiones criticas sobre asuntos de interés publico — puedan difundir contenidos y opiniones en igualdad
de condiciones. En estos términos, resulta necesario asegurar que no haya un trato discriminatorio a favor
de ciertos contenidos en Internet, en detrimento de aquellos difundidos por determinados sectores. Un
desarrollo de este principio es el principio de neutralidad de la red...

4, Privacidad

(...)

23. Tal y como fue observado por la Asamblea General de las Naciones Unidas en la resolucion “El derecho
a la privacidad en la era digital”, adoptada por consenso, 10s Estados tienen la obligacién de respetar y
proteger el derecho a la privacidad de conformidad con el derecho internacional de los derechos
humanos, incluyendo en el contexto de las comunicaciones digitales...las autoridades deben, de una
parte, abstenerse de hacer intromisiones arbitrarias en la érbita del individuo, su informacion personal y
Sus comunicaciones y... deben garantizar que otros actores se abstengan de realizar tales conductas
abusivas. Por ejemplo, se debe promover la existencia de espacios en linea libres de observacion o
documentacion de la actividad e identidad de los ciudadanos. Esto incluye, por ejemplo, la preservacion de
plataformas ano6nimas para el intercambio de contenidos y el uso de servicios de autenticacion
proporcionales...

24. Finalmente, la defensa de la privacidad de las personas debe hacerse atendiendo a criterios razonables
y proporcionados que no terminen restringiendo de manera arbitraria el derecho a la libertad de
expresion...

()72

El primer principio consiste en garantizar el acceso a Internet y las tecnologias de la informacion
en igualdad de condiciones, es decir, que los Estados cuenten con la infraestructura para poder
acceder a ellas mediante la implementacion de acciones o politicas puiblicas que permitan el
desarrollo de la Ciberseguridad, hacer frente a la brecha y alfabetizacion digital, asi como la

eliminacion de cualquier barrera arbitraria para su uso y acceso.

2 Comisién Interamericana de Derechos Humanos. Libertad de Expresion e Internet. Relatoria Especial para la
Libertad de Expresion. Resolucion OEA/Ser.L/V/II. CIDH/RELE/INF. 11/13 del 31 diciembre 2013, pp. 7-11,
https://www.oas.org/es/cidh/expresion/docs/informes/2014_04 08 _internet web.pdf
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Respecto al pluralismo informativo, se refiere a la implementacion de acciones que promuevan y
mantengan el mayor niimero de voces y de contenidos posibles que permitan la busqueda y

difusion de informaciones e ideas, como un medio multidireccional e interactivo.

El tercer principio, el cual estd relacionado con nuestro articulo primero constitucional, y el
principio de neutralidad de la red, se refiere a la no discriminacion, en donde se garantice el acceso
a las tecnologias de la informacion en igualdad de condiciones, aplicando medidas de inclusion,

nivelacion y acciones afirmativas en favor de personas en situacion de vulnerabilidad.

Al respecto, en la Declaracion conjunta sobre libertad de expresion e Internet®, se sefialo que la
neutralidad de la red es un principio segun el cual el tratamiento de los datos y el trafico de Internet
no debe ser objeto de ningln tipo de discriminacion en funcién de factores como dispositivos,

contenido, autor, origen o destino del material, servicio o aplicacion.

Lo que persigue tal principio es que la libertad de acceso y eleccion de las personas usuarias de
utilizar, enviar, recibir u ofrecer cualquier contenido, datos, aplicacion o servicio legal por medio
de Internet no esté condicionada, direccionada o restringida, por medio de bloqueo, filtracion, o
interferencia, pues a través de este principio se busca facilitar el acceso y la difusion de contenidos,
aplicaciones y servicios de manera libre y sin distincion alguna y al mismo tiempo, tirar barreras
desproporcionadas de entrada para ofrecer nuevos servicios y aplicaciones incentivando la

creatividad, la innovacion y la competencia.

Por lo que hace a la privacidad de las personas, contenido en el cuarto principio, contempla tanto

la obligacion de los Estados de respetar y proteger este derecho, incluyendo incluso el contexto de

las comunicaciones digitales, absteniéndose de hacer intromisiones arbitrarias en su informacion

3 Del Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresion, la Representante
para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y la Cooperacion en Europa
(OSCE), la Relatora Especial de la Organizacién de Estados Americanos (OEA) para la Libertad de Expresion y la
Relatora Especial sobre Libertad de Expresion y Acceso a la Informacion de la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP), OEA :: Relatoria Especial para la Libertad de Expresion (oas.org)



https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2

personal v sus comunicaciones, promoviendo la existencia de espacios en linea libres de

observacion o documentacion de la actividad e identidad de las personas.

En el mismo sentido, la Constitucion Politica de la Ciudad de México, en su articulo 8, apartado

C, denominado “Derecho a la ciencia y a la innovacién tecnoldgica” prevé lo siguiente:

“(...)
Articulo 8

Ciudad educadora y del conocimiento

“(...)
C. Derecho a la ciencia y a la innovacion tecnoldgica

1. En la Ciudad de México el acceso al desarrollo cientifico y tecnolégico es un derecho universal y
elemento fundamental para el bienestar individual y social. El Gobierno de la Ciudad garantizara el libre
acceso, uso y desarrollo de la tecnologia y la innovacidn, la plena libertad de investigacion cientifica y
tecnoldgica, asi como a disfrutar de sus beneficios.

2. Toda persona tiene derecho al acceso, uso y desarrollo de la ciencia, la tecnologia y la innovacion, asi
como a disfrutar de sus beneficios y desarrollar libremente los procesos cientificos de conformidad con la

ley.

3. Las autoridades impulsaran el uso de las tecnologias de la informacién y la comunicacion. Habra
acceso gratuito de manera progresiva a internet en todos los espacios publicos, escuelas pablicas, edificios
gubernamentales y recintos culturales.

4. Las autoridades, en el ambito de sus competencias, fortaleceran y apoyaran la generacién, ejecuciény
difusion de proyectos de investigacion cientifica y tecnolégica, asi como la vinculacién de éstos con los
sectores productivos, sociales y de servicios, a fin de resolver problemas y necesidades de la Ciudad,
contribuir a su desarrollo econémico y social, elevar el bienestar de la poblacién y reducir la desigualdad;
la formacion de técnicos y profesionales que para el mismo se requieran; la ensefianza de la ciencia y la
tecnologia desde la ensefianza bésica; y el apoyo a creadores e inventores.

Garantizan igualmente la preservacion, el rescate y desarrollo de técnicas y practicas tradicionales y
originarias en la medicinay en la proteccion, restauracion y buen uso de los recursos naturales y el cuidado
del medio ambiente.

5. El Instituto de Planeacion Democratica y Prospectiva elaborara un Programa de Desarrollo Cientifico,
Tecnoldgico y de Innovacion que sera parte integral del Plan General de Desarrollo de la Ciudad de México,
con una vision de veinte afios, y que se actualizara cada tres.

6. En el presupuesto de la Ciudad de México, se considerara una partida especifica para el desarrollo de
la ciencia y la tecnologia, que no podrd ser inferior al dos por ciento del Presupuesto de la Ciudad.

7. Se estimulara el establecimiento de empresas tecnoldgicas, asi como la inversion en ciencia, tecnologia
e innovacion, en los sectores social y privado en la Ciudad de México.



()

Se observa que, en la Ciudad de México, se contempla de manera expresa el acceso, uso y
desarrollo cientifico y tecnoldgico como un derecho universal, previendo ademas acceso gratuito
de manera progresiva a Internet en todos los espacios publicos, escuelas publicas, edificios
gubernamentales y recintos culturales, por lo que las autoridades deberan realizar todas las

acciones necesarias para garantizar este derecho.

Asimismo, se establece que las autoridades fortaleceran y apoyaran la generacion, ejecucion y
difusion de proyectos de investigacion cientifica y tecnologica, asi como la vinculacion de estos
con los sectores productivos, sociales y de servicios, a fin de resolver problemas y necesidades de
la Ciudad, contribuir a su desarrollo econdmico y social, elevar el bienestar de la poblacion y

reducir la desigualdad.

Tanto en el ambito local, federal e internacional se reconoce a toda persona el derecho a acceder a
las tecnologias de la informacion y comunicacion, como es el caso de la inteligencia artificial, en

un sentido de progresividad.

Por lo que garantizar este derecho resulta trascendental, ya que su importancia radica en que las
plataformas digitales e incluso ya las inteligencias artificiales que habitan el espacio digital
conviven todas las personas y son participes de nuestras actividades diarias. Por lo que hacer
accesible y posible este derecho en concordancia con la proteccion de nuestros datos personales,
permitird una mejor interaccion y comunicacion humana, buscando eliminar cualquier barrera

fisica que nos imponian el tiempo y la distancia.

En México las tecnologias de la informacion y el Internet han experimentado una transformacion
significativa en las ultimas décadas, impulsada por el crecimiento de la infraestructura digital, sin
embargo, a pesar de los avances, el pais alin enfrenta retos considerables como la brecha digital,

los riesgos a la privacidad y la ciberseguridad, entre otras.

4 Constitucion Politica de la Ciudad de México, articulo 8°, p. 14,
CONSTITUCION_POLITICA DE LA CDMX 9.pdf
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Por esos motivos, es que se deben tomar las medidas necesarias para fomentar la independencia
de esos nuevos medios y asegurar a las personas el acceso a éstos de una manera libre y segura,
por lo que se considera necesario la elaboracion de politicas publicas y emision de normativa

acorde con todo el sistema juridico mexicano.

IL. Inteligencia Artificial, proteccion de datos personales y privacidad

Los desarrollos tecnologicos, como la Inteligencia Artificial (IA), no s6lo mejoran muchas de
nuestras experiencias, sino que su indebida utilizacion traducida en una violacién a la intimidad y
privacidad de las personas puede acarrear graves consecuencias para las sociedades tanto en lo
colectivo como en lo individual (Brexit, asalto al capitolio, desinformacién en tiempos de

pandemia, violencia digital, ciberacoso, etc.).

Lo anterior, porque la fortaleza de la IA radica en los datos, pero también representan el eslabon
mas débil que se debe proteger cuando esos datos pertenecen a las personas e impactan su vida
privada. La magnitud de las consecuencias adversas de un sistema de IA para los derechos

humanos es de gran relevancia al momento de proteger a las personas y a sus libertades.

Su impacto es tan importante que, en todo el mundo existe un debate sobre si las empresas
tecnologicas y los gobiernos deben permitir que las personas asuman de nueva cuenta su control,
o si su tratamiento, al ser parte del derecho a la privacidad de las personas, tiene que ser modificado
tomando en cuenta los diversos casos problematicos. Lo cierto es que, durante la ultima década se
han presentado diversos casos que han producido que los gobiernos legislen e impongan
prohibiciones, multas y hasta el grado de discutir si los algoritmos pueden ser considerados como

“agencia” sujeta a responsabilidad legal.

De esta manera, gobiernos, empresas y la academia estdn buscando como proteger los datos
personales, la libertad de expresion y de informacion, el derecho a la no discriminacion, el derecho
a la educacion, la proteccion de mercado, los derechos laborales, los grupos vulnerables (nifiez,
adultos mayores, mujeres, personas LGBTTTIQ+, entre otros), la propiedad intelectual, la

dignidad de las personas, la democracia, el estado de Derecho y el medio ambiente.



Estamos entrando a una etapa nueva de “revolucion digital por el uso de IA” en la que la
privacidad, la rendicion de cuentas y los derechos humanos se estan interconectando en cada Poder
Legislativo como un tema de agenda prioritaria para su regulacion. Las empresas y organizaciones
responsables de emision de normas para la aplicacion de estandares también se han sumado a esta

actividad, aportando metodologias para la gestion de riesgos por el uso de IA.

Hoy tenemos algoritmos que toman decisiones en tiempo real y sin intervencion humana, que son
sometidos a auditorias algoritmicas para prevenir impactos adversos y brindar a las personas
usuarias sistemas de IA cuyos datos de entrenamiento, validacion, prueba y puesta en operacion
tienen un grado de fiabilidad que se registra en bases de datos gubernamentales que permiten
cuidar a las personas y a la sociedad en su conjunto. Existen también modelos de IA que son
entrenados con grandes volimenes de datos cuyo origen no ha sido revelado y, al igual que con
las auditorias financieras, la auditoria de algoritmos se estd convirtiendo en un requisito

indispensable que guia el panorama de la proteccion de datos.

Por lo que, como Estado debemos pensar en disefios normativos que, sin afectar la libertad de
expresion u otros derechos, constrifian a quienes proveen de servicios digitales, asi como a las
instituciones que hacen uso de la IA, a realizar evaluaciones de impactos potenciales, cortes
analiticos periddicos de sus desarrollos y, sobre todo, dotar de informacién clara a las personas,

acerca de lo que se hara con sus datos por parte de las inteligencias artificiales que operan.

Del mismo modo, debemos generar controles efectivos para que las personas se autodeterminen
informativamente en lo digital y podamos incluso apagar aquellas inteligencias artificiales que,
tras ser auditadas conforme a procedimientos normados y razonables, descubramos que han

aprendido lo que no debian aprender de nosotras y nosotros.

Para ello, debemos centrarnos en la confiabilidad, asegurando que la 1A sea legal, ética y robusta
desde un punto de vista técnico, implementando estrategias dirigidas especialmente en lo que
respecta a la privacidad y la proteccion de datos personales, centradas en la ética, la innovacion y

el apoyo a la investigacion y el desarrollo en el campo de la IA.



Si bien, son muchas las ventajas del uso de las tecnologias y la inteligencia artificial, no debemos
olvidar que requieren datos de las y los usuarios, lo que representa riesgos en su tratamiento,

manejo, transferencia y seguridad.

Sin el conocimiento o la autorizacion de la persona titular de los datos respectivos pueden predecir
nuestras actuaciones, gustos e intereses, a partir de los datos que compartimos y se someten a su
analisis. En este sentido, desde el Instituto, facultado constitucionalmente como Organo Garante
en materia de proteccion de datos personales, existe una constante preocupacion respecto del uso
masivo de sistemas de IA que para su funcionamiento requieran de informacion que identifique o
haga identificable a la persona detras del dato personal; ya que ello puede implicar afectaciones
graves a la autodeterminacion informativa, intimidad, privacidad y dignidad de las personas,
porque la IA recaba grandes cimulos de informacion en tiempo real, las procesa y toma decisiones,
lo cual expone aspectos privados de la vida de las personas, como los habitos de consumo de un

hogar, los ingresos econémicos o su ideologia politica o religiosa, por mencionar algunos.

Esta sobreexposicion y concentracion de informacion, deja a las personas usuarias de sistemas de
inteligencia artificial desprotegidas frente al poder acumulado por las corporaciones. Ejemplos
como el de Cambridge Analytical hacen evidente la necesidad de vigilar el comportamiento de

tecnologias como la inteligencia artificial.

En este contexto, tal y como sucede en otras parte del mundo como China, Estados Unidos, asi
como la reciente Ley Europea sobre la IA, debe regularse el alcance y contenido de los sujetos
obligados a quienes aplicaria la normativa y su respectivo grado de responsabilidad,

especificamente en la Ciudad de México.

De igual forma, debe prever los requisitos claros que deberan reunir las [A para poder operar en la
capital del pais sin que menoscabe los derechos y dignidad de las personas y promueva la

innovacion tecnologica en un marco de ética y responsabilidad.



Deben establecerse también procedimientos sancionatorios y sanciones para quienes infrinjan la
normativa en materia de IA, pues con ello estariamos cumpliendo a cabalidad la tutela judicial
efectiva de las personas, misma que prevé contar con un recurso efectivo que garantice sus
derechos respetando todas las reglas del debido proceso y sobre todo contar con sanciones que lo

hagan efectivo.

III.  Uso de las Tecnologias en la administracion publica en la Ciudad de México

En la capital del pais, tenemos a la Agencia Digital de Innovacion Publica®, que de 2019 a 2023
simplifico 2,100 tramites gubernamentales para facilitar la vida de quienes habitan la Ciudad de
Meéxico y con ello reducir el tiempo de respuesta. También trasladé el 70% de los tramites a un
portal en Internet y logr6 el impulso de Wi-Fi gratuito en lugares ptblicos y escuelas para ayudar

a familias de bajos recursos y jovenes a contar con la posibilidad de acceder a herramientas de 1A.

Desde 2021, la Ciudad de México es la mas conectada del mundo con 32, 947 puntos de acceso al
que se han conectado en total 20 millones de personas usuarias. La estrategia de conectividad en
la capital estd disefiada para garantizar que las personas puedan ejercer su derecho al acceso al

Internet, fomentando un acceso progresivo a las tecnologias de informacion y comunicacion.

También, se ha puesto en operacion la “Llave CDMX Expediente” con la que acceden mas de 6
millones de personas usuarias, equivalentes a 14 millones 300 mil “log-ins”. Con la cuenta Llave
CDMX Expediente las personas tienen acceso a todos los tramites digitales que existen en la
Ciudad, pueden guardar sus documentos personales y reutilizarlos para nuevos trdmites o consultar
el estado de cada uno. Esta iniciativa forma parte de uno de los pilares fundamentales dentro de la
estrategia de transformacion digital de la ciudad y ha significado un cambio en el modelo de

administracion publica.

La Ciudad de México, ha ganado varios premios de innovacion a nivel internacional, por ejemplo,
por el programa PILARES (Puntos de Innovacion. Libertad, Arte, Educacion y Saberes) con 294

centros comunitarios establecidos en toda la ciudad para ofrecer a las personas programas sociales

® Los datos que a continuacién se narran son tomados del sitio: https://adip.cdmx.gob.mx/
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que fomentan vinculos comunitarios y ayuda a grupos vulnerables a obtener habilidades utiles para

la vida.

También, la ciudad cuenta con una tarjeta digital de transporte urbano para consolidar servicios de
multiples proveedores y brindar acceso sin inconvenientes al Metro, Metro Bus, Trolebus,
Cablebus y al teleférico méas largo del mundo. Cuenta con una red de bibilotecas publicas, como
espacios en los que miles de personas acuden y utilizan el servicio de Internet para mejorar sus
vidas. Existe la digitalizacion de las tarjetas de circulacion vehicular, de las licencias de conducir,
de las actas de nacimiento, asi como la posibilidad de hacer tramites para la apertura de negocios

en los que se suben datos de las personas.

Se ha desarrollado por la Agencia Digital de Innovacion Publica mas de 200 aplicaciones en
beneficio de la poblacion, que no solamente se utilizan en la Ciudad de México, sino que también
se comparten con algunas entidades federativas y municipios; con ellas, se pueden solicitar taxis

publicos, llamar a la policia, activar un boton de auxilio, renovar tramites para restaurantes.

Se cuenta con la plataforma denominada “Tianguis Digital” creada para planear, conducir y vigilar
los procedimientos de contratacion publica. Gracias a esta plataforma es posible dar seguimiento
a los procedimientos de contratacion publica, de forma abierta y transparente, y asegurar que los
recursos destinados se inviertan adecuadamente. Los mddulos se integran por informacion publica
y privada y se puede consultar el padron de proveedores, convocatorias de contratacion, asi como
la conexion con sistemas fiscales y bancarios. A febrero de 2022 se habian registrado 6,188

proveedores y existian mas de 4 mil convocatorias publicas.

En lo legislativo, se han hecho importantes avances como la creacion de una Ley para Garantizar
el Acceso Libre y Gratuito al Internet en la Ciudad de México que senala en su articulo 18, ultimo
parrafo que el “acceso gratuito al servicio publico gratuito de internet que brinde la Administracion
Publica y Alcaldias, no recopilard datos personales de los usuarios” y una Ley de Operacion e
Innovacion Digital para la Ciudad de México, en la que la gobernanza tecnoldgica regira bajo los
principios de apertura, escalabilidad, interoperabilidad, proteccion de datos personales y
privacidad. La ley faculta a la Jefatura de Gobierno de la Ciudad para disefiar, implementar y
supervisar la politica de gobernanza tecnologica, disefar la Plataforma de Inter operatividad
Gubernamental, definir el modelo de gobernabilidad de tecnologias de la informaciéon y

comunicaciones y dictaminar técnicamente la adquisicion de tecnologias de la informacion asi
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como coordinar la participacion de instituciones publicas y privadas en la realizacion de proyectos

de tecnologias de la informacion y comunicaciones.

Ademas de contar con la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México, la cual tiene por objeto establecer las bases, principios y procedimientos
para garantizar el derecho que tiene toda persona al tratamiento licito de sus datos personales, a la
proteccion de los mismos, asi como al ejercicio de los Derechos de Acceso, Rectificacion,
Cancelacion y Oposicion de sus datos personales en posesion de sujetos obligados, facultando al
Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y

Rendicidn de Cuentas de la Ciudad de México su debida observancia.

El Instituto ha desarrollado diversos mecanismos tecnologicos, incluso usando la A, para poder
cumplir con sus atribuciones, ejemplo de ello es el SIVER, herramienta tecnoldgica que busca
integrar los procesos operativos y facilitar la entrega de la informacidn para verificar y gestionar

de manera eficaz cada una de las etapas y los tiempos establecidos en la Ley de Datos local.

De igual forma, se desarrollo con [A “ATIC”, como una herramienta tecnoldgica que tiene como
finalidad establecer un canal de comunicacion entre la ciudadania y este 6rgano autéonomo,
brindando asesoria en las tareas relacionadas con las obligaciones de transparencia, mediante
comunicaciones fluidas, agiles y accesibles con disponibilidad las 24 horas y los 365 dias del afio,

lo que ha permitido que las personas puedan obtener informacion publica en pocos segundos.

Como podemos advertir, la Ciudad de México tiene a todo el gobierno interconectado, razon por
la cual es indispensable que contemos con instrumentos juridicos adecuados que permitan cumplir
las atribuciones que, como instituciones, marca la Constitucion; pero al mismo tiempo se protejan

los datos y derechos de las personas.

Asi, la Ley que proponemos coadyuvard al perfeccionamiento del marco normativo que da
gobernanza digital a la Ciudad de México, especificamente, en materia de proteccion de datos
personales ante el desarrollo y utilizacion de sistemas de inteligencia artificial por parte de las

instituciones publicas en la capital del pais.

IV. Contenido de la Iniciativa
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La propuesta que presentamos ante ese H. Congreso de la Ciudad de México estd en consonancia

con el enfoque adoptado por diversos organismos internacionales y nacionales como, por ejemplo:

a) Recomendacion del Consejo de la OCDE sobre Inteligencia Artificial (actualizada a mayo
2024)°, la cual es considerada como documento pionero en delimitar este tema, siendo sus
principios un eje rector reconocido por académicos, gobiernos y empresas.

b) Recomendacion sobre la Etica de la Inteligencia Artificial’ de la UNESCO, en la que se
exhorta a los gobiernos su suscripcion y recomendando una regulacion siguiendo las buenas
practicas que han emitido organizaciones de la sociedad civil pioneras en el tema del uso del
internet, los datos y la inteligencia artificial. Lo que hace excepcional a esta recomendacion es que
permiten a los responsables politicos “traducir los valores y principios fundamentales en acciones
con respecto a la gobernanza de datos, el medio ambiente y los ecosistemas, el género, la
educacion, la investigacion, la salud y el bienestar social, entre otros muchos™®.

c) Recomendaciones del Open Data Institute (ODI) y su programa “IA centrada en los datos”,
el cual fomenta la innovacion y los compromisos de la Declaracion de Bletchley® haciendo que los
sistemas de IA utilicen los datos de forma responsable. Esto incluye creacion de marcos
regulatorios para definir y evaluar el valor de los datos y de los modelos de negocio que utilizan
IA, aprendizaje federado, programas de innovacion que apoyen a MiPyMes y cursos de

capacitacion sobre ética para el uso de los datos y la IA?:

En todo este trayecto, el ODI, organismo de gran renombre no solo por el prestigio de quienes lo
fundaron, sino también por la calidad de sus investigaciones, ha desarrollado un programa de
trabajo sobre IA centrada en los datos, disefiado para crear un ecosistema de [A basado en practicas
de datos responsables que se esta promoviendo como una salida alterna entre el rigor de la

legislacion Europea o de los Estados Unidos y la exigencia de evitar la regulacion del tema.

& Consultese en: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

7 Consultese en https://www.unesco.org/es/artificial-intelligence/recommendation-ethics?hub=32618

8 Para mas datos sobre la  recomendacién, consultese:  https://www.unesco.org/es/artificial-
intelligence/recommendation-ethics?hub=32618

% Existen las valiosas aportaciones que el gobierno del Reino Unido ha compartido con los paises que asistieron a la
Cumbre de seguridad de la 1A, el 1 y 2 de noviembre de 2023 y que hacen hincapié en un enfoque alterno al modelo
de la Union Europea, basado en un criterio de la creacion de regulacion por sector o sectorizado. Consultese el texto
de la Declaracion de Bletchely en: https://www.gov.uk/government/publications/ai-safety-summit-2023-the-
bletchley-declaration/dbc58681-1b68-47¢0-8e3f-191435fdf8ce

10 Consultese mas informacion en: https://theodi.org/insights/projects/data-centric-ai/
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Consideramos que en materia de datos personales, se debe de actualizar la legislacion y esta
propuesta fue construida para ser un ejemplo de equilibro entre los diferentes modelos regulatorios.
A decir del ODI, los gobiernos “tienen un papel importante que desempefiar en este sentido, desde
la introduccioén de nuevas leyes que regulen el uso de los datos para entrenar a la IA, hasta el
estimulo de la inversion y la innovacion en la garantia y el intercambio de datos, pasando por el
uso de los datos y la propia IA de manera transparente para prestar servicios publicos”**.
Respecto a la generacion de nuevas normas para la proteccion de datos que se utilizan para entrenar
a la TA, recomienda que la legislacion garantice la innovacion de estas nuevas tecnologias,
continuando el desarrollo y el despliegue de la IA, pero con un beneficio a personas, empresas y
la sociedad en su conjunto.

Cabe sefialar en este tema, que los datos personales que son utilizados por los sistemas de IA para
su desarrollo o uso, no deben ser secretos para las personas duefas de esa informacion ni para las
organizaciones a las que el gobierno les asigna la responsabilidad de su proteccion. Por esta razon,
en muchos paises del mundo se estan regulando los datos que se utilizan para el desarrollo o uso
de modelos de inteligencia artificial y cuyo procesamiento se caracteriza por un alto volumen de
informacion que sirve para realizar interacciones complejas y generar a los usuarios resultados que
gran calidad que de otra manera no hubieran sido posibles de aportar.

Ademas las tres recomendaciones comentadas, debemos mencionar que el 1° de agosto de 2024
entrd en vigor el Reglamento de Inteligencia Artificial de la Union Europea®?, cuyo modelo se
basa en el “enfoque basado en riesgos” y las Directrices éticas para una IA confiable (2019)
elaboradas por el Grupo independiente de expertos de alto nivel creado por la Comisién Europea,
las cuales buscan dar seguridad juridica a las personas pero ha sido cuestionada por la alta carga
regulatoria que contiene y que puede transformarse en una carga que inhiba el uso de modelos de
IA.

Creemos que la Ciudad de México, en materia de privacidad y uso de datos para el desarrollo o
utilizaciéon de modelos de A, debe tomar una regulacidon sectorizada que tenga como base el

contenido que se propone en esta legislacion, pero que cada sujeto obligado, seglin sus necesidades

11 Intervencion politica 1: Aumentar la transparencia en torno a los datos utilizados para entrenar modelos de IA | La

ODI (theodi.org)
L2 Diario Oficial de la Unién Europea del 12 de julio de 2024.
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https://theodi.org/news-and-events/blog/policy-intervention-1-increase-transparency-around-the-data-used-to-train-ai-models/?utm_campaign=DCAI%202024&utm_content=296487027&utm_medium=social&utm_source=twitter&hss_channel=tw-534255106

y etapas de implementacion de la [A, esté acompanado de la experiencia que tiene el Instituto en
materia de proteccion de datos personales.™®

En México, la sociedad civil también ha estado activa a través de organizaciones especializadas
en el desarrollo de politicas publicas y tecnologia tales como EON INSTITUTE, CMINDS, el
Centro México Digital y la Alianza Nacional de Inteligencia Artificial, generandose diferentes
documentos durante los ultimos seis afios de actividad. Quizas el de mayor relevancia es la
“Propuesta de Agenda Nacional de la IA para México 2024-2030, que busca poner los cimientos
del rumbo en materia de politicas publicas para el proximo sexenio.'* La iniciativa transforma
muchas de esas ideas en norma juridica y también incluye las reflexiones de este sector en materia
de proteccion de datos y respeto al derecho humano a la privacidad.

El Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicién de Cuentas de la Ciudad de México ha venido trabajando en la revision de los diferentes
modelos regulatorios que se estan generando, la legislacién que hoy se presenta se prepard bajo 5
criterios generales basicos que sirvan de base para que en un futuro puedan ser utilizados por otras
entidades del pais y la misma federacion para su implementacion desde sus diferentes ambitos de

competencia. Los 5 criterios son los siguientes:

1. Regulacion por sector basada en las facultades de cada unidad administrativa: La iniciativa
unicamente atiende temas de privacidad y uso de datos personales que sirve para el
desarrollo de modelos de IA o para la toma de decisiones derivadas de los mismos por parte
de las instituciones publicas de la capital del pais.

2. Coherencia con el enfoque regulatorio nacional e internacional: La iniciativa se construyo
tomando en consideracion que, si bien, ni en la Constitucion Federal o alguna Ley de
caracter General y Federal se prevén atribuciones exclusivas para presentar iniciativas en

materia de [A, lo cierto es que con la finalidad de no dejar desprotegida a la poblacion en

13 En 2023, el Gobierno del Reino Unido también creo el Instituto de Seguridad de la IA para centrarse en la “seguridad
avanzada de la TA para el interés publico”. Una de sus funciones clave es facilitar el intercambio de informacién con
entidades nacionales e internacionales, adhiriéndose a las regulaciones de privacidad y datos existentes. Esto incluye
el intercambio de datos sobre el entrenamiento y el ajuste de los sistemas de 1A, que es crucial para la funcion del
Instituto de realizar evaluaciones de sistemas de IA. En marzo de 2024, se presentd en la Camara de los Lores un
proyecto de ley de miembros privados que exige a los proveedores de IA que compartan informacion sobre sus datos
de entrenamiento con una “Autoridad de IA central”, garanticen el consentimiento informado al recopilar datos de
entrenamiento y se sometan a auditorias obligatorias. Sin embargo, el proyecto de ley no avanzd, es probable que se
obligue a las empresas de [A a compartir sus datos de prueba con el gobierno del Reino Unido para evitar que su uso
impacte de forma negativa a las personas.

14 Consultese ese y otros documentos en: https://www.ania.org.mx/documentos
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la proteccién de sus datos personales como Organo Garante, y constitucionalmente
autdbnomo en esa materia, se cuenta con atribuciones constitucionales para que, desde lo
local podamos presentar iniciativas relacionadas con las materias y derechos humanos que
tutelamos en un sentido de progresividad. En el &mbito internacional hemos verificado que
se adapte, atendiendo a nuestra realidad social, cultural, tecnolégica y juridica a los
principios de la legislacion propuesta por el Reino Unido e Israel. Sin omitir el estudio de
otras como la de los Estados Unidos, la Union Europea, Chile, Colombia y Peru. De tal
forma que la persona legisladora tenga la certeza que se aprobard una ley con la
profundidad de estudio adecuada para su entrada en vigor de manera valida y eficaz.
Adopcion de un enfoque basado en riesgos: Si bien se utiliza el modelo de gestion de
riesgos de privacidad para medir el impacto al sistema de IA (tal como ahora se hace en
temas alejados de lo digital), no se cae en el extremo de la gestion de riesgos abierta a
cualquier tipo de riesgo, pues, de lo contrario, la convertiria en una carga regulatoria
innecesaria.

Uso de herramientas de “soft law™: La Ley permite a los sujetos obligados que estan
utilizando IA guiar el cumplimiento de la misma a través de normas ISO y normas de la
IEEE relacionadas con riesgos de privacidad y uso de IA. Esto permitird que la Ciudad de
México sea punto de referencia para el desarrollo y uso de modelos de inteligencia artificial
innovadores sin una carga regulatoria excesiva.

Fomento de la cooperacion entre los sectores publico, privado y académico: La ley se
desarrolld con la colaboracion del sector privado, la academia y la vinculacion
internacional que hizo la Embajada del Reino Unido para que expertos de México y la Gran
Bretafia intercambiaran consejos y buenas practicas que hoy estan plasmados en esta

iniciativa de Ley.

En consecuencia, la “Ley para el uso de inteligencia artificial y el tratamiento de datos

personales por sujetos obligados en la Ciudad de México” actualizard y se complementara con

nuestra legislacion que protege los datos personales en Posesion de sujetos obligados de esta

capital y demas normas secundarias que regulan la privacidad con base en la Constitucion Politica

de la Ciudad de México.

La iniciativa busca proteger a las personas y el uso de sus datos, ya sea para actividades de

entrenamiento de modelos de inteligencia artificial, para el uso de la IA en la comercializacion de
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servicios o productos. Su contenido es un referente para que las empresas que estan trabajando con
sistemas de inteligencia artificial conozcan, entiendan y apliquen las reglas de la privacidad y las
reglas de la transparencia de la informacién que existen en la Ciudad de México y con ello generar
seguridad juridica evitdndose una afectacion a los derechos de las personas sin inhibir la
innovacion.

Por tanto, existe un capitulo en el que se le pide a las empresas que estan utilizando este tipo de
inteligencia artificial que, desde antes de que el sistema inteligente se ponga en ambiente de
produccion, su personal esté capacitado en ética de la inteligencia artificial, regulacion sobre
privacidad y responsabilidad por el uso de algoritmos que se utilizan para la toma de decisiones.
Creemos que las personas, fisicas o juridicas, deben conocer los casos de malas practicas en los
que se ven afectados los datos personales y, a la vez, entiendan la forma correcta de tratarlos, de
cuidar su uso y almacenamiento hasta su destruccion.

Hay que decir que, si bien el concepto “transparencia” no se regula a profundidad, si existe la
posibilidad de que el Instituto intervenga ante alguna queja ciudadana, lo cual busca generar una
cultura de la gobernanza de datos sin ser tan invasivo de la empresa. Si bien el concepto de
transparencia se ha desarrollado de sobremanera en el sector publico y en otras muchas actividades
del hombre, el sector tecnoldgico y, mas especificamente, el sector que la inteligencia artificial
estd apenas en construccion con reglas especificas de las cuales el Congreso de la Ciudad de
Meéxico tendra que incorporar en algin momento para evitar la manipulacion de los datos.

Esta demostrado que existen casos de manipulacion de la informacion relacionados con el uso de
algoritmos de inteligencia artificial, tanto en el sector puiblico como en el sector privado, y esta
manipulacion deriva de a) razones reales o personales, b) razones legales o c) de falta de razones
(por intereses personales o de grupo).

Existen razones reales o personales cuando, en calidad de empresas que entrenan modelos de 1A
o usuarios que tienen algln sistema de 1A, se decide que nadie tenga accesos a los datos con los
que entrend el modelo o con el que uso6 el modelo y se evita compartirlos.

Las razones legales obligan a quienes tienen conocimiento de determinada informacion a
mantenerla en secreto; por ejemplo, una persona que labora en un banco estd obligada por la
autoridad legal a no revelar los saldos de sus clientes.

Y, la falta de razones la encontramos en aquellos intentos deliberados de ocultar la informacion

por una decision personal o de un grupo ante el temor de que la revelacion de la informacion genere
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algn dafio y se evita darla o se manipula la entrega. Por ejemplo, una empresa podria responder a
una solicitud de informacion entregando 15 mil paginas de documentos mal testados y
desordenados, lo cual obligaria a la persona solicitante a invertir mucho tiempo buscando la
informacion requerida.

La doctrina indica que existen dos tipos de modelos algoritmicos: Uno abierto, interpretable y
explicable. Otro que se considera de caja negra, porque se conocen los datos de entrada y los de
salida, pero no cOmo se generaron; no se sabe como se entrenan ni como llegan a la mejor solucion
o conclusiodn, aqui la transparencia se ve afectada. Asi, la propuesta de ley busca regular el segundo
tipo de algoritmos mediante el uso de auditorias algoritmicas.

Entendamos el contexto partiendo del concepto de responsabilidad en una sociedad informatizada.
Hace mas de 25 afios, Helen Nissenbaum, hizo una reflexion muy novedosa respecto del concepto
responsabilidad en una sociedad informatizada. Sefial6 cuatro tendencias que diluyen las lineas de
responsabilidad: “Primero, los sistemas computarizados generalmente son disefiados y operados
por “muchas manos”. Como resultado, la responsabilidad se difunde entre muchas partes y se
oscurece un analisis de quién o qué instituciones pueden rendir cuentas. En segundo lugar, la
inevitabilidad de los errores en el software también parece proporcionar una especie de excusa
para dejar de preocuparse por un software defectuoso en general. Esto tiende a ocultar un analisis
adecuado de los errores en el software y dificulta la inversion de esfuerzos en su eliminacion y
prevencion. En tercer lugar, cuando las cosas salen mal, con demasiada facilidad tendemos a culpar
a la computadora en lugar de a las personas involucradas. Finalmente, no es util que los
desarrolladores de software se nieguen rotundamente a rendir cuentas por sus productos.”

Ibo van de Poel comenta que quizas fue Denise Thompson, la primera en utilizar la nocion The
many hands problema, en un articulo sobre la responsabilidad de las personas funcionarias
publicas y lo describe de la siguiente manera: “Debido a que muchos funcionarios diferentes
contribuyen de muchas maneras a las decisiones y politicas del gobierno, es dificil, incluso en

principio, identificar quién es moralmente responsable de los resultados politicos™®

15 Cfr. Helen Nissenbaum, “Accountability in a Computerized Society”, en Science and Engineering Ethics, nimero
2,vol. 25, 1996. Consultese en: http:/citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.40.77 [20 de julio de 2022]
16 Cft. van de Poel, 1., Fahlquist, J. N., Doorn, N., Zwart, S., & Royakkers, L. (2012). The problem of many hands:
climate change as an example. Science and engineering ethics, 18(1), 49-67, p. 50. Constltese en:
https://doi.org/10.1007/s11948-011-9276-0 [20 de julio de 2022] Para profundizar mdas sobre este tema puede
consultarse: a Ibo van de Poel, Lambér Royakkers, Sjoerd D. Zwart, Moral Responsibility and the Problem of Many
Hands, Routledge, 2018.
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Estas cuatro posturas pueden diluir la responsabilidad legal y, en consecuencia, la reparacion del
dafio a una victima. A partir de 2022, y con la entrada en funcionamiento de los Large Language
Models, debemos adicionar ahora una quinta tendencia que tiene que ver con la creciente
importancia de la toma de decisiones, respaldada por el uso de algoritmos de Deep Learning en
los que la voluntad del ser humano no necesariamente participa. Tales algoritmos estan guiando
nuestras vidas a cada momento y, desafortunadamente, estamos viendo que algunos de sus
resultados traen sesgos que impactan la privacidad de las personas. A nivel colectivo, los resultados
pueden estar sesgados en funcion del género, la etnia u otras caracteristicas o circunstancias.
Desde el exterior, la caja negra se prueba, ya sea insertando varias entradas y observando las salidas
o, si la entrada no se puede manipular, observando las salidas disponibles. Sin embargo, esta
revision supera las capacidades humanas tradicionales. La pregunta que se ha venido haciendo por
diversas personas expertas en la materia es: ;Como crear una cultura de responsabilidad
algoritmica? Zarsky promotor de la transparencia algoritmica sefiala: “El analisis del nexo entre
transparencia y rendicion de cuentas solo puede proceder después de la introduccion de dos
distinciones importantes. Por un lado, se deben distinguir varias fases de la toma de decisiones:
Primero es la recopilacion de datos (conjuntos), posteriormente los datos se utilizan en el
aprendizaje automatico para desarrollar un modelo (desarrollo del modelo), y finalmente ese
modelo se utiliza para la toma de decisiones (uso del modelo)”. ¥’ En conjunto, estas dos
distinciones implican que cualquier llamado a la transparencia debe ser especifico sobre lo que se
debe revelar y a quién se debe dar. El aprendizaje automatico esta muy relacionado entre si en las
etapas de recopilacion de datos, construccion del modelo y uso del modelo. Cuando se llama a una
organizacion a rendir cuentas se debe analizar todo para no afectarla. Conscientes de esto, la Ley
contempla un capitulo de gestion de riesgos y otro de responsabilidad algoritmica por el uso de
sistema inteligentes que se usan para la toma de decisiones en los que el uso de datos personales
son la fuente que les da vida.

La postura del Instituto es buscar la transparencia de los modelos de IA, siempre y cuando sea una
exigencia ciudadana justificada, derivada de un caso de impacto a la privacidad y cuidando que no
se impacten de manera trascendente en el funcionamiento de las instituciones o en el orden publico.
En cuanto a la transparencia en el uso de datos, no seria prudente hacer que los conjuntos de datos

estén disponibles para cualquiera, equivaldria a una invitacion por violaciones de la privacidad. Es

7' T. Z., Zarsky, “Transparent predictions”, University of Illinois Law Review, nimero 4, 2013, pp. 1503-1570.
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importante, por tanto, excluir al publico en general de obtener una transparencia total cuando el
caso no lo requiera y sin cuidar las reglas que existen actualmente para el tratamiento de la
informacion.

Como regla general, las empresas hacen énfasis en sus derechos de propiedad sobre el uso de sus
modelos algoritmicos, lo cual se debe de respetar, pero a la vez, estos modelos algoritmicos no
deben de ser utilizados para su entrenamiento sin que se verifique: a) la fuente de los datos (persona
fisica o moral); b) la licitud de los datos, ¢) la forma en la que se crearon esos datos; d) el
mecanismo de filtrado, incremento o disminucion del tamafio de los datos; ¢) la deteccion de
aquellos que estén sujetos a regulaciones especificas (derechos de autor); y, f) la persona (fisica o
juridica) que hace el licenciamiento de los datos. Esta postura debe tomarse en cuenta ya que busca
reducir la opacidad en el uso de datos.

Una segunda reflexion en este tema, como afirma Laat8 es que, en conjunto, las personas afectadas
en el uso de sus datos deben tener el derecho de obtener una explicacion completa sobre todo lo
que les concierne. Los organismos de proteccion de datos son el mecanismo garante para que la
persona afectada y la persona fisica o juridica que hizo el impacto, tomen el camino de la legalidad
y lleguen a una rendicion de cuentas que inhiba este tipo de conductas.

La capacidad de interpretacion de los algoritmos sigue siendo aqui un tema de la mayor relevancia.
Por eso la ley se orienta también hacia la responsabilidad algoritmica o el uso de algoritmos que
generan [A y que esta, al impactar de forma negativa a los derechos humanos, sin intervencion de
estos ultimos, debe ser modificada o, en su caso, suspender su desarrollo o utilizacion.

Las posibles soluciones que se generen con motivo de la transparencia y el uso de datos, asi como
los problemas de algoritmos de caja negra, deben tener en cuenta tres preguntas clave: 1. ;Cudnto
tiene que revelar la empresa que usa los algoritmos de caja negra? 2. ;A quién debe revelarlo? y
3. .Y qué tan rapido debe ocurrir la revelacion? En mayo de 2017, la Association for Computing
Machinery (ACM) aprobd una declaracion sobre “Transparencia y responsabilidad algoritmica”.

La declaracion de ACM presenta siete principios para promover la transparencia algoritmica:

Principios para la transparencia y la responsabilidad algoritmica

18 PB. Laat, “Algorithmic Decision-Making Based on Machine Learning from Big Data: Can Transparency Restore
Accountability?” op. cit., pp. 525-541 [20 de julio de 2022]
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1. Conciencia: Las personas propietarias, disefiadoras, constructoras, usuarias y otras partes
interesadas de los sistemas analiticos deben ser conscientes de los posibles sesgos involucrados en
su disefio, implementacion y uso, asi como del dafio potencial que los sesgos pueden causar a la
sociedad.

2. Acceso y reparacion: Quienes regulan deben fomentar la adopcion de mecanismos que permitan
interrogar y compensar a las personas y grupos que se ven afectados negativamente por decisiones
tomadas algoritmicamente.

3. Responsabilidad: Las instituciones deben ser responsables de las decisiones tomadas por los
algoritmos que utilizan, incluso si no es factible explicar en detalle como los algoritmos producen
sus resultados.

4. Explicaciéon: Se anima a los sistemas e instituciones que utilizan la toma de decisiones
algoritmica a producir explicaciones sobre los procedimientos seguidos por el algoritmo y las
decisiones especificas que se toman. Esto es particularmente importante en contextos de politicas
publicas.

5. Procedencia de los datos: Quienes crean los algoritmos deben mantener una descripcion de la
forma en que se recopilaron los datos de entrenamiento, acompanada de una exploracion de los
posibles sesgos inducidos por el proceso de recopilacion de datos humanos o algoritmicos. El
escrutinio publico de los datos brinda la méaxima oportunidad de realizar correcciones. Sin
embargo, las preocupaciones sobre la privacidad, la proteccion de secretos comerciales o la
revelacion de andlisis que podrian permitir a actores malintencionados engafiar al sistema pueden
justificar la restriccion del acceso a personas calificadas y autorizadas.

6. Auditabilidad: Los modelos, algoritmos, datos y decisiones deben registrarse para que puedan
ser auditados en los casos en que se sospeche de dafio.

7. Validacion y pruebas: Las instituciones deben utilizar métodos rigurosos para validar sus
modelos y documentar esos métodos y resultados. En particular, deberian realizar pruebas de forma
rutinaria para evaluar y determinar si el modelo genera dafio discriminatorio. Se anima a las
instituciones a hacer publicos los resultados de dichas pruebas.*®

El Instituto, consciente de lo anterior y tomando en consideracion la responsabilidad de actualizar
su marco normativo siguiendo las recomendaciones de la Global Privacy Assembly (GPA),

emitidas en la XLII sesion de la Asamblea Global de Privacidad (octubre de 2020), hace suya la

19 http://www.acm.org/binaries/content/assets/public-policy/2017 joint_statement _algorithms.pdf
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“Resolucion sobre la rendicion de cuentas en el desarrollo y uso de la inteligencia artificial”, la

cual busca promover la “fiabilidad” de las empresas que desarrollan y utilizan sistemas de 1A,

para que colaboren estrechamente con los responsables de la formulacion de politicas publicas de
los gobiernos, para resolver las preocupaciones y corregir los sesgos en materia de Derechos
Humanos. Para la elaboraciéon de la iniciativa que hoy presentamos se tomé en cuenta las

recomendaciones siguientes:

(1) Evaluar el impacto potencial en los Derechos Humanos (incluidos los derechos de
proteccion de datos y privacidad) antes del desarrollo o uso de la IA;

(2) Pruebe la robustez, fiabilidad, precision y seguridad de los datos de la [A antes de ponerla
en uso, incluida la identificacion y el abordamiento del sesgo en los sistemas y los datos que
utilizan que pueden conducir a resultados injustos;

3) Mantener registros de evaluacion de impacto, disefo, desarrollo, pruebas y uso de IA;

4) Divulgar los resultados de la evaluacién de impacto en la proteccion de datos, la privacidad
y los Derechos Humanos de la IA;

(5) Garantizar la transparencia y la apertura mediante la divulgacion del uso de la IA, los datos
que se utilizan y la l6gica implicada en la IA;

(6) Asegurar que se identifique a un actor humano responsable (a) con el que se puedan
plantear preocupaciones relacionadas con decisiones automatizadas y se puedan ejercer derechos,
y b) quién puede desencadenar una evaluacion del proceso de decision y la intervencion humana;
(7 Proporcionar explicaciones en un lenguaje claro y comprensible para las decisiones
automatizadas tomadas por la IA bajo demanda;

(8) Hacer la intervencion humana sobre la decision automatizada tomada por la 1A bajo
demanda;

9) Monitorear y evaluar continuamente el desempefio y los impactos de la IA por parte de los
seres humanos, y actuar con prontitud y firmeza para abordar los problemas identificados;

(10) Implementar mecanismos de denuncia/presentacion de informes sobre el incumplimiento
o el riesgo significativo en el uso de la [A;

(11)  Garantizar la auditabilidad de los sistemas de IA y estar preparado para demostrar la

rendicion de cuentas ante las autoridades de proteccion de datos a peticion;
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(12)  Participar en debates con multiples partes interesadas (incluidas las organizaciones no
gubernamentales, las autoridades publicas y el mundo académico) para identificar y abordar el
impacto socioeconémico mas amplio de la [A y garantizar la vigilancia algoritmica.

(13) Instar a las organizaciones que desarrollan o utilizan sistemas de [A a implementar
medidas de rendicion de cuentas que sean apropiadas con respecto a los riesgos de interferencia
en los Derechos Humanos.

(14)  Exhortar a todos los miembros de la Asamblea Mundial de la Privacidad a que colaboren
con organizaciones que desarrollen o utilicen sistemas de IA en sus jurisdicciones y a nivel
mundial para promover los principios adoptados en su resolucién de 2018, y la rendicion de
cuentas en el desarrollo y uso de la A, y la adopcioén de medidas de rendicion de cuentas;

(15)  Alentar a los gobiernos a considerar la necesidad de realizar cambios legislativos en las
leyes de proteccion de datos personales, a fin de dejar claras las obligaciones legales relativas a la
rendicion de cuentas en el desarrollo y uso de la [A, cuando dichas disposiciones aiin no estén en
vigor; y

(16)  Alentar a los gobiernos, a los organismos que supervisan o regulan, a las organizaciones
que desarrollan o utilizan sistemas de IA y todas las demas partes interesadas pertinentes a que
colaboren con las autoridades de proteccion de datos en el establecimiento de principios, normas
y mecanismos de rendicion de cuentas, como la certificacion, con el fin de demostrar el
cumplimiento legal, la rendicién de cuentas y la Etica en el desarrollo y uso de los sistemas de

1A%

Para finalizar, no podemos omitir lo que Margaret Hu?!, comenta en el famoso caso Cambridge
Analytica-Facebook (que involucré datos de millones de personas usuarias que fueron liberados y

explotados sin la debida autorizacion) analizando una variedad de soluciones legales y politicas

20 Cfr. XLI sesion de la  Asamblea Global de Privacidad (octubre de  2020)
https://globalprivacyassembly.org/document-archive/adopted-resolutions/

2l Hu, Margaret. “Cambridge Analytica’s Black Box” en Big Data & Society, julio 2020.
https://doi.org/10.1177/2053951720938091. La autora comenta que el escandalo Cambridge Analytica-Facebook
generd una preocupacion generalizada sobre los métodos implementados para apuntar a los votantes a través de
algoritmos de perfiles basados en datos de usuarios de Facebook. El escandalo finalmente condujo a una multa de $ 5
mil millones impuesta a Facebook por la Comision Federal de Comercio (FTC) en julio de 2019. Sin embargo, la
accion de la FTC ha sido criticada por no abordar adecuadamente la privacidad y otros dafios que emanan de la
liberacion de Facebook de aproximadamente 87 millones de datos de usuarios de Facebook, que fueron explotados
sin la autorizacion. El ensayo resume la respuesta de la FTC y concluye que en la necesidad de explorar “protecciones
del tipo de debido proceso dentro de las acciones de aplicacion de las agencias reguladoras como la FTC”.
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que se han propuesto para mejorar la privacidad de la informacién (una reforma a la Comision
Federal de Comercio e imponer requisitos procesales para respetar el debido proceso a actores
privados). Carissa Véliz, profesora en la Universidad de Oxford, ubica este evento como el que

nos alert6 a todos en el tema de la privacidad:

“Después del escandalo de Cambridge Analytica, y de experimentar casos de
humillacion publica o robo de identidad de nosotros mismos, ahora entendemos que
las consecuencias de la falta de privacidad actual son tan graves como lo eran antes
de que apareciera Internet. Politicamente, comprometer nuestra privacidad es mas
peligroso que nunca. Nunca habiamos acumulado tantos datos personales sobre
ciudadanos. Y hemos permitido que la vigilancia crezca en un momento en que los
estandares de ciberseguridad son deficientes, las democracias son débiles y los
regimenes autoritarios con un don para la pirateria estan en aumento. La tecnologia
digital utilizdo el manto de la invisibilidad de los datos para erosionar nuestra
privacidad. [...] Los bloqueos para esos datos no solo deben ser legales (ya que las
leyes cambian y se infringen), sino también técnicos (por ejemplo, mediante cifrado)
y practicos. [...] Es cuestionable que empresas privadas sean los arbitros de si una
solicitud para hacer algo menos accesible tiene mérito, incluso si la decision puede ser

apelada y remitida a una Agencia de Protecciéon de Datos.”??

En sintesis, esta iniciativa busca que las personas sean duefias de sus datos en entornos digitales y
que las instituciones publicas que utilizan sistemas de inteligencia artificial, cuando involucren
informacion personal o tomen decisiones automatizadas con la misma, realicen evaluaciones de
impacto a sus algoritmos.

Especificamente cuando los sistemas automatizados puedan facilitar la toma de decisiones sobre
aspectos sensibles de la vida de las personas mediante, como, por ejemplo, el uso de datos
personales para evaluar comportamientos. Un sistema inteligente o un sistema que utiliza
inteligencia artificial puede generar un impacto adverso a la privacidad de las personas cuando: 1.

plantea problemas de seguridad o privacidad; 2. involucra la informacion personal de un niimero

22 Carissa, Véliz, Privacy is Power, Transworld, Edicién de Kindle, 2020. [La traduccién fue hecha con
https://translate.google.com.mx/?hl=es&sl=en&tl=es&op=translate]
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significativo de personas; o 3. sistematicamente supervisa una gran cantidad de personas con su
ubicacion fisica para determinar habitos comerciales o de vida cotidiana.

Las evaluaciones de impacto de los sistemas de decisidn automatizada de este tipo son
consideradas de alto riesgo y, por tanto, deben de ser supervisadas por el Instituto como 6érgano
facultado para garantizar y tutelar la proteccion de datos personales en posesion de sujetos
obligados en la capital del pais. Para ello, se prevén medidas de apremio y sanciones en caso de
que el responsable del sistema de inteligencia artificial no atienda alguna determinacion del
Instituto. También se establece como las personas podran hacer valer sus derechos ARCOP y el
recurso de revision para impugnar una respuesta de los sujetos obligados.

En particular la ley tiene como desafios éticos y regulatorios en su aplicacion y futura generacion

de politica publica para la Ciudad de México:

1. Combatir la discriminacion: Mediante la regulacion de los sesgos existentes en los datos
que se utilizan para el entrenamiento o uso de modelos de IA, los cuales pueden conducir a
resultados discriminatorios para personas, grupos en situacion de vulnerabilidad o determinados
sectores de la economia. Por ello, tanto desarrolladores como personas usuarias deben saber que
existen problemas con los datos de entrenamiento y con las inferencias de los sistemas y su
correlacion con ciertas variables, por ejemplo el lugar de residencia, direccion o codigo postal, los
cuales pueden ser un indicador para que el sistema de IA haga una agrupacion por zona geografica
(afiliacion grupal); también existen caracteristicas étnicas o de nivel socioecondmico que estan
presentes y que pueden impactar de forma negativa a las personas. Esto se pude corregir o mitigar
mediante enfoques algoritmicos o metodoldgicos conducidos por un supervisor humano.

2. Supervision humana: La ausencia de supervision humana en el ciclo de decision de un
sistema de IA puede afectar a las personas, sobre todo cuando el algoritmo toma decisiones en
temas relacionados con actividades laborales, educativas, salud, reclutamiento de personal,
politicas publicas, entre otros. Esto puede generar responsabilidades para el desarrollador, la
empresa, el comercializador, entre otros. Sin supervision humana, las decisiones perjudiciales y
los errores del sistema podrian pasar desapercibidos, por esta razon la ley obliga a que exista dentro
de la organizacidon un supervisor humano de los modelos de IA. A mayor nivel de autonomia,
mayor nivel de supervision y del uso de sistemas para la gestion de riesgos ya que los sistemas de

IA obtienen su eficacia, en general, de la automatizacion.
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3. Explicabilidad algoritmica: Los sistemas de inteligencia artificial se basan en modelos para
hacer predicciones, generar contenido y tomar decisiones que muchas veces sustituyen a los seres
humanos. Sin embargo, ocurre a menudo que la logica de estos modelos no puede explicarse
facilmente, ni extraerse en un formato entendible por seres humanos (por eso se llaman algoritmos
de “caja negra”). Los sujetos Obligados y las personas deben estar conscientes de ello y buscar
algiin mecanismo para transparentar el proceso de toma de decisiones basado en IA. La falta de
explicabilidad de los modelos de IA puede afectar la confianza en esos sistemas al desconocer el
ser humano los parametros por los cuales el sistema de IA tom6 determinada decision.

4. Monitoreo de las decisiones que toma la IA: Los sistemas de IA se utilizan cada vez mas
para apoyar o asistir en la toma de decisiones humanas. Algunos sistemas de IA pueden sustituir
por completo la participacion del ser humano e interactuar con usuarios o clientes generando todo
tipo de soluciones. Este nivel de autonomia es parte de lo que se busca para crear la Inteligencia
Artificial General y puede ser posible que las personas no siempre sepan si se estd utilizando un
sistema de IA. Esto pone en desventaja al ser humano ante actos que pueden hacerlo responsable,
en los cuales o no tiene el conocimiento para tomar decisiones o el propio sistema no le genera
informacion necesaria para solucionar la problematica (especialmente puede generar
responsabilidad legal hacia la persona més cercana al uso del sistema de IA, a grupos vulnerables
o aquellos con menor alfabetizacion digital). Ademas, en algunos casos, una organizacion que
utiliza un sistema de 1A puede ocultar el uso de esta a los usuarios finales, lo que genera diversas
preocupaciones (proliferacion de noticias falsas y desinformacion), con los consiguientes riesgos
para la democracia, el Estado de Derecho o los derechos humanos. Existen también casos de uso
en los que las organizaciones utilizan los datos de las personas sin su consentimiento para la
manipulacion a gran escala del consumidor. Esto ha sido prohibido a nivel internacional con
sanciones que van desde multas hasta la suspension de operaciones en el lugar que se dio la
afectacion.

5. Ciberseguridad: los sistemas de IA son susceptibles a fallas técnicas y manipulaciones
intencionales de los datos de entrenamiento o del propio sistema. Esto se puede generar tanto de
manera intencional o no intencional, directa o indirectamente y lleva a preocupaciones sobre la
falta de precision del sistema y su proteccion con herramienta que detecten ataques o

manipulaciones de terceros. Se debe de requerir tanto a los desarrolladores como a los usuarios
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una politica de ciberseguridad basica ya sea implementada por un tercero o ya sea desarrollada
internamente que siga estandares internacionales.

6. Responsabilidad algoritmica: Los marcos de responsabilidad civil y penal presuponen la
agencia por parte de una persona, sin embargo, la tendencia global nos lleva a la proyeccion de un
nuevo tipo de responsabilidad que surge de los sistemas autbnomos basados en Deep Learning y
otras tecnologias cuyo actuar cambia el entorno y los convierte en agentes autonomos que estan
cambiando el mundo sin intervencion directa de los seres humanos. Si estos sistemas estan
utilizando datos personales para la toma de decisiones sin intervencion del ser humano y sin el
consentimiento de sus duefios se genera un nuevo tipo de responsabilidad denominada
“responsabilidad algoritmica”. Es decir, aquella que deriva del uso de algoritmos de IA que
impactan de forma adversa a los derechos humanos, sin intervencion de estos ltimos. Esta nueva
responsabilidad lleva al responsable del desarrollo, uso o despliegue de la IA a su correccion o, en
su caso, a la suspension de su desarrollo o uso. También debe ser tomada en cuenta para la
imposicion de sanciones por generar un impacto adverso a la privacidad y al uso de datos
personales. Este tipo de responsabilidad se debe de determinar por Instituto con base en las
evidencias que entreguen los Sujetos Obligados, a través de estructuras de gobernanza interna y
evaluaciones periddicas de riesgos de privacidad. Dada la gran cantidad de empresas de IA en
sectores regulados, es importante disefiar enfoques personalizados que en cada caso se
determinaran.

7. Respeto a la privacidad de las personas: El desarrollo y uso de sistemas de inteligencia
artificial requiere invariablemente de grandes cantidades de datos, algunos de los cuales tienen
informacion personal. La recopilacion y el procesamiento de informacion personal estan regulados
por leyes de proteccion de la privacidad que existen desde hace décadas, pero han surgido desafios
que no estan en la legislacion actual y que nos lleva a su regulacion particular, entendiendo el
contexto de la IA. Es comun que los desarrolladores olviden las reglas que existen para el uso de
datos personales y utilicen datos personales que no se compartieron inicialmente para ese fin. Por
ello, la ley busca generar una cultura de alfabetizacion digital en la que se capacite sobre el uso de
datos personales en sistemas de IA, siendo este un requisito obligatorio para el desarrollo o
utilizacion de la misma. También es obligatorio que los Sujetos Obligados hagan una
manifestacion de cumplimiento voluntario de la legislacion que protege los datos personales y la

privacidad de las personas y que toda la informacion que se tenga previa a la entrada en vigor de
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esta ley con fines de entrenamiento o uso de un sistema sea borrada o regularizada con el
consentimiento de cada usuario con el fin de obligar a las organizaciones a regularizar o, en su
caso, eliminar informacién personal. Se debe contar con un sistema de gestion de riesgos para
evitar impactos a la privacidad de las personas.

Para finalizar, consideramos importante manifestar que el Instituto, como organismo
constitucional autobnomo, especializado, imparcial, con personalidad juridica y patrimonio propios,
con autonomia técnica y de gestion?® cuenta con facultades para presentar esta iniciativa, ya que
es el encargado de garantizar la proteccion y el tratamiento licito de los datos personales y de que
se respete el derecho humano a la privacidad, de conformidad con el inciso E., del articulo 7 de la
Constitucion Politica de la Ciudad de México. En este sentido, toda informacion relacionada con
los datos personales y la privacidad de las personas que se encuentran en la Ciudad de México y
que se encuentre en posesion de sujetos obligados debe ser protegida por el Instituto, en términos
y con las excepciones que establece la Constitucion Federal y las leyes de la materia sefalan,
rigiendo los principios de veracidad, licitud, consentimiento, informacion, calidad, finalidad,
lealtad, proporcionalidad y responsabilidad.?*

Adicional a ello, actualmente no existe una regulacion especifica sobre el uso de datos para el
desarrollo y utilizacion de modelos de inteligencia artificial, ni desde el enfoque de la Constitucion
Federal o desde las leyes federales que regulan a los entes obligados o a las personas (fisicas y
juridicas). Esto ofrece una oportunidad unica para que la Ciudad de México lidere la regulacion
de la IA a nivel local y a nivel América Latina, estableciendo una legislacién que proteja a la
poblacion partiendo desde el ambito de los entes ptiblicos. No podemos imponer a las empresas
cargas regulatorias, sin que primero todas las personas servidoras publicas nos preparemos para
entender los tipos de inteligencia artificial que existen, sus usos, impactos positivos y negativos y,
principalmente, las reglas que se deben de seguir para proteger el uso de los datos personales en
posesion de sujetos obligados que estén utilizando TA.

La IA es una tecnologia de caracter general que tiene una aplicabilidad transversal o multisectorial
que hace dificil su regulacion. La TA impulsa la innovacién en diversas disciplinas del
conocimiento, incrementa la productividad y la eficiencia de los mercados, facilita la creacion de

nuevos modelos de negocio; las empresas de todos tamafios pueden utilizarla, tiene un impacto

23 Articulo 46, inciso A., subinciso d) de la Constitucion Politica de la Ciudad de México.
2 Articulo 7, inciso E. de la Constitucion Politica de la Ciudad de México.
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social con un potencial enorme para reducir la brecha digital, acercar los servicios publicos, lograr
mayor inclusion y hacer mas eficiente el uso de los recursos publicos. Aprovechemos todas estas
ventajas, protegiendo la privacidad de las personas desde el sector de la administracion publica tal
como la Constitucion de la Ciudad de México mandata.

Por lo anteriormente expuesto, se pone a consideracion de este H. Congreso de la Ciudad de
México la Iniciativa con proyecto de Decreto para expedir la Ley para el uso de inteligencia
artificial y el tratamiento de datos personales por sujetos obligados en la Ciudad de México,

para quedar como sigue:
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Ley para el uso de inteligencia artificial y el tratamiento de datos personales por sujetos
obligados en la Ciudad de México

TITULO PRIMERO
DISPOSICIONES GENERALES

Capitulo Unico
Del objeto de la Ley

Articulo 1. La presente Ley es de orden publico y de observancia general en la Ciudad de México
y tiene por objeto establecer los principios, reglas y procedimientos para el uso de inteligencia
artificial y el tratamiento de los datos personas por sujetos obligados.

Son sujetos obligados por esta Ley, cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, Organos Auténomos, partidos politicos, fideicomisos y
fondos publicos.

Articulo 2. La aplicacién e interpretacion de la presente Ley se realizara conforme a lo dispuesto
en la Constitucion Politica de los Estados Unidos Mexicanos, los Tratados Internacionales de los
que el Estado mexicano sea parte, la Constitucion Politica de la Ciudad de México, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México y la
Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de
Meéxico, asi como las resoluciones, sentencias, determinaciones, decisiones, criterios y opiniones
vinculantes que emitan los drganos nacionales e internacionales especializados, favoreciendo en
todo momento, la proteccidn mas amplia.

Articulo 3. Ningln sistema de [A se desarrollara o utilizara en detrimento a los derechos de las
personas, por lo que los sujetos obligados garantizaran que los grupos de atencidn prioritaria
puedan ejercer, en igualdad de circunstancias, su derecho a la proteccion de sus datos personales
y privacidad, observando en todo momento el principio pro persona.

Articulo 4. Para garantizar el derecho que tiene toda persona al tratamiento licito de sus datos
personales, a la proteccion de los mismos, asi como al ejercicio de los Derechos de Acceso,
Rectificacion, Cancelacion, Oposicion y Portabilidad de sus datos personales para el desarrollo o
utilizacion de inteligencia artificial, los Sujetos Obligados deberan observar las disposiciones de
esta ley, asi como de la Ley de Datos y demas disposiciones aplicables en la materia.

Articulo 5. Los sindicatos y cualquier otra persona fisica o moral que reciba y ejerza recursos
publicos o realice actos de autoridad en el ambito federal, estatal y municipal seran responsables
de los datos personales que se utilicen para el desarrollo o uso de un sistema de inteligencia
artificial, de conformidad con la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, respectivamente.

Articulo 6. Para los efectos de la presente Ley se entendera por:

30



I. Aviso de Privacidad: Documento fisico, electronico o en cualquier otro formato generado
por el responsable que es puesto a disposicion del o la titular, previo al tratamiento de sus datos
personales, de conformidad con la Ley de Datos.

II. Comité de inteligencia artificial: Organo colegiado de los sujetos obligados cuya funcion
es determinar los impactos adversos al derecho a la privacidad de las personas que pueden surgir
por el desarrollo o uso de modelos de inteligencia artificial. Los Comités de transparencia a que
hace referencia el articulo 88 de la Ley de Transparencia y el responsable del despliegue de la
inteligencia artificial instaran los trabajos del Comité siguiendo los lineamientos internos para su
integracion y funcionamiento que para tal efecto emitan.

III.  Consentimiento: Manifestacion de la voluntad del o la titular de los datos mediante la cual
se efectta el tratamiento de los mismos.

IV.  Datos abiertos: Aquellos datos digitales de caracter publico bajo los supuestos que senala
el articulo 6°, fraccion XIII de la Ley de Operacion e Innovacion Digital para la Ciudad de México.
V. Datos biométricos: Datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de una persona fisica,
como imagenes faciales o datos dactiloscopicos. Los datos biométricos pueden permitir la
autenticacion, la identificacion o la categorizacion de las personas fisicas y el reconocimiento de
las emociones de las personas fisicas.

VI.  Datos de entrada: Datos proporcionados a un sistema de IA u obtenidos directamente por
¢l a partir de los cuales produce un resultado de salida.

VII. Datos de entrenamiento: Datos utilizados para entrenar un sistema de IA mediante el
ajuste de sus parametros.

VIII. Datos de prueba: Datos para proporcionar una evaluacion independiente del sistema de
IA, con el fin de confirmar el funcionamiento previsto de dicho sistema antes de su introduccion
en el mercado o su puesta en servicio.

IX.  Datos de validacion: Datos utilizados para proporcionar una evaluacion del sistema de IA
entrenado y adaptar sus parametros no entrenables y su proceso de aprendizaje para, entre otras
cosas, evitar el subajuste o sobreajuste.

X. Datos digitales: Cualquier tipo de informacion que ha sido convertida a un formato digital
y puede ser procesada por sistemas computacionales o dispositivos electronicos. Esto incluye,
datos textuales, imagenes, audio, video, datos estructurados y no estructurados, y cualquier otra
informacion almacenada, procesada o transmitida electronicamente.

XI.  Datos personales sensibles: Aquellos que se refieran a la esfera mas intima del o la titular,
o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para este.
De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, informacion biométrica, creencias religiosas, filosoficas y morales, opiniones politicas y
preferencia sexual.

XII. Datos sintéticos: Los datos sintéticos son generados mediante simulaciones y modelado
computacional para representar fendmenos reales. Permiten la generacion de grandes volimenes
de datos sin informacion personal identificable, imitando propiedades estadisticas reales. Estos
datos ayudan a entrenar modelos de IA sin comprometer la privacidad.
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XIII. Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona fisica es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion como puede ser nombre,
numero de identificacion, datos de localizacion, identificador en linea o uno o varios elementos de
la identidad fisica, fisioldgica, genética, psiquica, patrimonial, econdémica, cultural o social de la
persona.

XIV. Desarrolladores: Son las personas o entidades encargadas de crear, codificar y programar
los sistemas de inteligencia artificial (IA). Involucran todo el proceso desde la conceptualizacién
hasta la implementacion técnica, incluyendo el disefio del software y la integracion de los
componentes necesarios para que el sistema de 1A funcione adecuadamente.

XV. Distribuidores: Son aquellos que se encargan de la comercializacion de los sistemas de
IA. Aseguran que los productos cumplen con las regulaciones pertinentes antes de su venta y son
responsables de la logistica de distribucién del producto final al consumidor o usuario final.

XVI. Envenenamiento de datos: Ataques que tratan de manipular al conjunto de datos que
utiliza el modelo de inteligencia artificial o los componentes entrenados previamente utilizados en
el entrenamiento, asi como la generacion de alucinaciones a través de la entrada de informacion
disefiada para hacer que el modelo de inteligencia artificial comenta errores o salga de los
parametros establecidos.

XVIIL. Gestion de riesgos de privacidad: Actividad que busca asegurar que los sistemas de 1A
operen de manera que se proteja la privacidad de las personas en todo momento, integrando
practicas como la anonimizacion de datos, el cifrado y controles de acceso, entre otros, para
minimizar los riesgos identificados.

XVIII. Grupos de atencion prioritaria: Personas y colectivos que debido a la desigualdad
estructural enfrentan discriminacion, exclusion, maltrato, abuso, violencia y mayores obstaculos
para el pleno ejercicio de sus derechos y libertades fundamentales, razon por lo cual se les debe
garantizar una atencion prioritaria.

XIX. Identificacion biométrica: Reconocimiento automatizado de caracteristicas humanas de
tipo fisico, fisiologico, conductual o psicologico que permite determinar la identidad de una
persona fisica comparando sus datos biométricos con los datos biométricos de otras personas
almacenados en una base de datos.

XX. Incidentes: Cualquier anomalia que afecte o pudiera afectar la seguridad de los datos
personales.

XXI. Inmovilizacion del sistema de inteligencia artificial: Medida cautelar que consiste en la
interrupcion temporal en el uso de un sistema de inteligencia artificial ordenada por el Instituto en
los supuestos de tratamiento ilicito de datos de caracter personal.

XXII. Instituto o INFO CDMX: Instituto de Transparencia, Acceso a la Informacion Publica,
Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de México.

XXIII. Inteligencia Artificial o IA: Conjunto de tecnologias que funcionan a través de elementos
interrelacionados que generan percepcion, cognicion, planificacion, aprendizaje, comunicacion o
accion fisica similares a las humanas; y tecnologias de software, a veces hardware, que pueden
aprender, crear conocimiento y actuar de forma autéonoma, ya sea en forma de agentes de software
o robots incorporados.

32



XXIV. Interoperabilidad: La capacidad de diferentes sistemas de IA y bases de datos para
comunicarse, intercambiar datos y utilizar la informacion que ha sido intercambiada de manera
licita, efectiva y coherente.

XXV. Ley: Ley para el uso de inteligencia artificial y el tratamiento de datos personales por
sujetos obligados en la Ciudad de México.

XXVI. Ley de Datos: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México.

XXVII. Ley de transparencia: Ley de Transparencia, Acceso a la Informacion Publica y
Rendicion de Cuentas de la Ciudad de México.
XXVIIL. Medidas de seguridad: Conjunto de acciones, actividades, controles o

mecanismos administrativos, técnicos y fisicos que permitan proteger los datos personales y los
sistemas de datos personales.

XXIX. Minimizacion de datos: El principio que establece que so6lo deben recogerse y procesarse
los datos personales que sean estrictamente necesarios para cumplir con un propdsito especifico y
legitimo de un sistema de inteligencia artificial.

XXX. Modelos de IA: Representacion matematica de un proceso de aprendizaje automatico,
aprendizaje profundo o inteligencia artificial generativa, que ha sido entrenada con datos y es capaz
de realizar predicciones o tomar decisiones o crear nuevos conceptos. Los modelos de IA ejecutan
tareas de prediccion, clasificacion y regresion. Los modelos de 1A se desarrollan y se entrenan
utilizando datos para crear patrones, relaciones o nuevos conceptos.

XXXI. Privacidad desde el diseiio y defecto: Los modelos de inteligencia artificial deben tener
una capa que los configure para ofrecer el maximo de privacidad de tal forma que el usuario no
requiera tomar medidas adicionales para proteger sus datos personales, sino que dicha proteccion
esté garantizada desde antes que se ponga en produccion en un enfoque orientado a la gestion del
riesgo y de responsabilidad proactiva.

XXXII. Procesamiento de datos: Aquellas acciones de programacion, con intervencion o
sin intervencién humana, que permiten el desarrollo o utilizaciéon de un modelo de inteligencia
artificial.

XXXIII. Programadores: Son los técnicos especializados en escribir, probar y mantener el
cddigo que constituye parte de los sistemas de IA. Su trabajo es esencial para el desarrollo de
software y la ejecucion eficiente de los sistemas de inteligencia artificial.

XXXIV. Proveedores: Se refieren a las entidades o individuos que suministran los sistemas
de IA o sus componentes al mercado. Pueden ser también quienes ofrecen la tecnologia necesaria
para operar estos sistemas, incluyendo software y hardware. En algunos contextos, los proveedores
son quienes ponen a disposicion los sistemas de 1A para su uso por terceros, responsabilizandose
de mantener la funcionalidad y cumplimiento normativo del producto.

XXXV. Reconocimiento de emociones: Se refiere a emociones o intenciones como la
felicidad, la tristeza, la indignacion, la sorpresa, el asco, el apuro, el entusiasmo, la vergiienza, el
desprecio, la satisfaccion y la diversion que son detectados por sistemas de IA. No incluye los
estados fisicos, como el dolor o el cansancio. Tampoco incluye la mera deteccion de expresiones,
gestos 0 movimientos que resulten obvios, salvo que se utilicen para distinguir o deducir
emociones. Esas expresiones pueden ser expresiones faciales basicas, como un cefio fruncido o
una sonrisa; gestos como el movimiento de las manos, los brazos o la cabeza, o caracteristicas de
la voz de una persona, como una voz alzada o un susurro. El reconocimiento de emociones s6lo

33



esta permitido cuando el duefio de los datos personales autoriza expresamente su consentimiento
para su uso por los sujetos obligados.

XXXVI. Responsable del despliegue de la inteligencia artificial: Persona que utilice un
modelo de inteligencia artificial por la funcién que realiza dentro del sujeto obligado, ya sea por
decision propia o a peticion de un tercero y sobre la que recae la responsabilidad de asegurarse que
los datos de entrada y salida respeten la privacidad de las personas, documentando las incidencias
y solicitando, en su caso, la implementacion de auditorias algoritmicas o acciones preventivas para
evitar un impacto adverso al principio de privacidad.

XXXVII. Responsable: Aquellos que sefiala la fraccion XXVIIIL, del articulo 3 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México.
XXXVIIL. Seguridad de la TA: Los sistemas de IA se desarrollan y utilizan de manera que
sean consistentes con los problemas que resuelven y resilientes frente a los intentos de alterar su
uso o el funcionamiento para evitar su uso ilicito por terceros y reducir al minimo los dafios no
deseados.

XXXIX. Sesgos algoritmicos: Aquellos producidos por personas, al momento de ingresar
informacion al modelo de inteligencia artificial o por el propio modelo de inteligencia artificial al
momento de procesar las entradas y salidas y cuyo resultado impacta de forma adversa a la
privacidad, entendida esta como un derecho humano.

XL. Sistema de IA: Es una combinacion de software y, en ocasiones, hardware que implementa
uno o mas modelos de IA. Un sistema de IA incluye una interfaz de usuario, los mecanismos de
recopilacion y procesamiento de datos y cualquier otro componente necesario para que la persona
interactie con el sistema en un contexto practico, profesional o de vida cotidiana.

XLI. Sujetos obligados: Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo, Judicial, 6rganos autdnomos, partidos politicos, fideicomisos y fondos
publicos de la Ciudad de México.

XLII. Titular: La persona fisica a quien corresponden los datos personales.

XLIII. Toma de decisiones automatizadas: Las decisiones automatizadas que puedan afectar
significativamente los derechos y libertades de las personas deben ser revisables por un humano,
y las personas deben tener el derecho a impugnar dichas decisiones y obtener explicaciones sobre
el proceso.

XLIV. Tratamiento: El registro, estructuracion, resguardo, adaptacion, modificacion, extraccion,
consulta, utilizacion, transmision, difusion o entrenamiento que realizan los sujetos obligados con
los datos personales o conjuntos de datos personales mediante el desarrollo o uso de modelos de
inteligencia artificial.

XLV. Unidad de transparencia: Instancia a la que hace referencia la Ley de Transparencia,
Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de México.
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TITULO SEGUNDO
PRINCIPIOS PARA GARANTIZAR UNA INTELIGENCIA ARTIFICIAL
RESPONSABLE

Capitulo Unico

Principios rectores de una IA responsable

Articulo 7. Para considerar que una inteligencia artificial es responsable con la privacidad de las
personas en ambientes digitales, los sujetos obligados, dependiendo el sistema de IA o modelo de
IA, deben verificar que se cumplan los siguientes principios rectores:

Ciberseguridad: Los sujetos obligados deben implementar medidas de ciberseguridad para
proteger de las amenazas a los modelos de inteligencia artificial que utilicen para evitar una
afectacion a los datos personales; en particular, contra accesos o usos no autorizados, manipulacion
o la generacion de alucinaciones. Esto incluye la implementacion de estandares internacionales de
ciberseguridad que no sean contrarios al sistema juridico nacional.

Consentimiento de titulares de los datos: Las personas titulares de los datos deben ser
informadas de manera clara y comprensible sobre como se utilizaran sus datos personales en
modelos de inteligencia artificial mediante el aviso de privacidad respectivo y deben otorgar su
consentimiento de manera libre y explicita antes de que sus datos sean procesados por sistemas de
IA. Esta es una responsabilidad compartida que deberan cumplir los sujetos obligados, los
responsables del despliegue de la inteligencia artificial, proveedores, distribuidores,
programadores y todo aquel que pretenda utilizar datos personales para realizar alguna actividad
con el gobierno de la Ciudad de México, para lo cual se sujetardn a las leyes en materia de datos
personales respectivas. El consentimiento informado no da derecho al uso para fines comerciales,
sin que medie un acuerdo de voluntades para tal fin.

Finalidad: Solo se deben recolectar y procesar aquellos datos personales que sean estrictamente
necesarios, adecuados y relevantes para la realizacion de la finalidad o finalidades para los cuales
se obtuvieron y se ingresaron al modelo de inteligencia artificial. La finalidad de los datos ayuda
a reducir los riesgos asociados con un mal uso, recopilaciéon o almacenamiento que no sean
compatibles.

No discriminacion: Se deben implementar medidas para evitar que los modelos de inteligencia
artificial reproduzcan o incrementen los sesgos que se producen en nuestra sociedad. Esto obliga
al responsable del despliegue de la inteligencia artificial a la verificacion del uso de los datos de
entrenamiento y la aplicacion de técnicas para minimizar sesgos algoritmicos; en particular,
cuando se trate de datos de personas pertenecientes a los grupos de atencidn prioritaria, como son
mujeres, personas mayores, personas no binarias, personas con discapacidad, nifas, nifos y
adolescentes.

Responsabilidad: Los sujetos obligados que implementan o utilizan modelos de inteligencia
artificial deben asumir la responsabilidad de sus decisiones. Esto implica la implementacion de
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politicas y procedimientos para la gestion de riesgos que impacten de forma negativa a la
privacidad y la realizacion de auditorias algoritmicas.

Transparencia: El responsable del despliegue de la inteligencia artificial debera verificar con un
portafolio de evidencias que las decisiones tomadas por los algoritmos que utilizan los modelos de
inteligencia artificial sean posibles de explicar a los titulares de los datos. Esto incluye
proporcionar informacién sobre como se utilizan los datos personales, el tipo de algoritmos que
utiliza y la trazabilidad de los datos.

Privacidad desde el disefio y defecto: Los sujetos obligados que implementen o utilicen modelos
de inteligencia artificial deben garantizar la maxima privacidad, de manera que el usuario no
necesite tomar medidas adicionales para proteger sus datos personales. Esta proteccion debe estar
asegurada desde antes de la puesta en produccion, con un enfoque orientado a la gestion del riesgo
y la responsabilidad proactiva.

Articulo 8. Ademas de los principios rectores mencionados, se deberan considerar para la
imposicion de sanciones los siguientes principios adicionales:

Auditabilidad: Los responsables del despliegue de la inteligencia artificial deben programar la
implementacion de auditorias algoritmicas como parte del procedimiento para la gestion de riesgos
de privacidad y la revision de los modelos de inteligencia artificial, para corroborar el origen licito
de los datos de entrenamiento, el tipo de inteligencia artificial que se utiliza o desarrolla y las
decisiones que toma, con el fin de garantizar que no impacta de forma adversa a la privacidad de
las personas.

Evaluacion de impactos adversos a la privacidad: Informe que se genera como resultado de la
implementacion de sistemas de gestion de riesgos de privacidad y de un plan de inteligencia
artificial, que periddicamente se somete a auditorias algoritmicas, para valorar los impactos
adversos al tratamiento de datos personales.

Interoperabilidad: Los sistemas de IA deben disefarse para ser interoperables con otros sistemas
y bases de datos, facilitando el intercambio seguro y eficiente de datos personales entre diferentes
plataformas ya sea que se utilicen mediante codigos de fuentes abiertas o codigos de fuentes
cerradas. Los sujetos obligados en la Ciudad de México deben generar estdndares y técnicas de
colaboracion e intercambio de datos con la finalidad de agilizar procesos, ahorrar recursos y
aprovechar la informacion para tramites, servicios y analisis de datos de conformidad con la Ley
de Operacion e Innovacion Digital para la Ciudad de México.

Supervision humana: Debe existir una supervision humana efectiva en el ciclo de vida de los
modelos de inteligencia artificial, especialmente cuando el grado de autonomia permita tomar
decisiones sin intervencion del ser humano o cuando esté creado para sustituir al ser humano en la
toma de decisiones. Esta supervision garantiza que el responsable del despliegue de la inteligencia
artificial y, en su caso, el sujeto obligado pueda gestionar riesgos, corregir errores y prevenir
sesgos. La aplicacion de esos principios debe traducirse, cuando sea posible, en el disefio y el uso
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de modelos y sistemas de IA. En cualquier caso, deben servir de base para la elaboracion de
codigos de conducta en los sujetos obligados.

Transparencia algoritmica: Los sistemas de IA se desarrollan y utilizan de un modo que permita
una trazabilidad y explicabilidad adecuadas a la persona o grupos de personas que se sientan
afectados en sus derechos humanos, dignidad, democracia, estado de Derecho o medio ambiente,
y que, al mismo tiempo, haga que las personas sean conscientes de que se comunican o interactian
con un sistema de IA e informe debidamente a los responsables del despliegue sobre las
capacidades y limitaciones de dicho sistema de IA y a las personas afectadas acerca de sus
derechos.

TITULO TERCERO
MODELOS, TIPOS Y USOS DE LA IA

Capitulo I
Modelos de Inteligencia Artificial

Articulo 9. Son modelos de inteligencia artificial:

a) Supervisada

Modelos de IA entrenados con datos etiquetados, donde el sistema aprende a partir de ejemplos
especificos para realizar predicciones o clasificaciones.

b) No supervisada

Modelos de IA que analizan datos no etiquetados para identificar patrones y relaciones subyacentes
sin supervision humana directa.

c) Semi-supervisada

Combinacion de enfoques supervisados y no supervisados, donde los modelos se entrenan con una
mezcla de datos etiquetados y no etiquetados.

d) Aprendizaje por refuerzo

Un tipo de IA donde los sistemas aprenden a tomar decisiones mediante la interaccion con un
entorno dinamico, recibiendo recompensas o castigos en funcion de sus acciones y resultados.

Capitulo IT
Tipos de Inteligencia Artificial

Articulo 10. Son tipos de inteligencia artificial:
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a) Estrecha o débil: Modelos diseniados y entrenados para realizar tareas especificas. Estos
sistemas no tienen capacidades de razonamiento general y s6lo pueden ejecutar las tareas para las
que fueron programados. Ejemplos incluyen asistentes virtuales, sistemas de recomendacion y
programas de reconocimiento de voz y texto.

b) General o fuerte: Modelos con capacidades de razonamiento general similares a las de un
ser humano. Estos sistemas pueden realizar cualquier tarea intelectual que un humano pueda,
aunque actualmente no existe una IA general completamente funcional.

) Generativa: Sistemas disefiados para crear contenido, como texto, imagenes, videos,
codigo o audio, a partir de datos que son ingresados por los usuarios.

Capitulo I1I
Usos de la Inteligencia Artificial

Articulo 11. Usos de la inteligencia artificial

Para la gestion de riesgos de privacidad, los sujetos obligados deberan tomar en cuenta el tipo de
uso de sistemas o modelos de inteligencia artificial, el sector al que va dirigido, asi como su
impacto al principio de privacidad.

Las personas fisicas o morales que participen en alguna contratacion publica que tenga como
finalidad el desarrollo o uso de algiin modelo de inteligencia artificial por los sujetos obligados,
deberan de demostrar durante el proceso de contratacion , que cubren con los principios para el
tratamiento de datos personales. Para al fin y como requisito que se incluira en la convocatoria y
cuerpo de los contratos, deberan entregar una Declaracion de cumplimiento. Es responsabilidad
de los sujetos obligados verificar este requisito, previo a la contratacion del servicio en los
siguientes supuestos:
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a) Buena administracion publica: Uso de sistemas de inteligencia artificial para lograr una
buena administracion publica, siempre y cuando garanticen la proteccion de los datos personales,
asi como la mejora de politicas publicas o la implementacion de programas en los que los sujetos
obligados justifiquen su desarrollo o utilizacion, mediante una manifestacion de no impacto
adverso al derecho a la privacidad. La expedicion de esta manifestacion, se hara a través de la
Agencia Digital de Innovacidon Publica en auditorias algoritmicas y a peticion del proveedor,
distribuidor o del propio sujeto obligado.

b) Ciudad educadora y del conocimiento: Uso de sistemas de inteligencia artificial para
actividades educativas, de investigacion académica, capacitacion o innovacion tecnoldgica. Este
tipo de aplicaciones solo podran contratarse o desarrollarse si el proveedor, distribuidor o el propio
sujeto obligado hacen una manifestacion de no impacto a la privacidad comprobada mediante una
auditoria algoritmica. Tratdndose de actividades en donde participen nifias o nifios y adolescentes,
deberd tenerse en cuenta el interés superior de la nifiez como eje para la contratacion, desarrollo o
uso de modelos de inteligencia artificial.

) Seguridad publica, procuracién y administracion de justicia: Uso de sistemas de
inteligencia artificial para actividades de seguridad publica, procuracion y administracion de
justicia. En estos casos, los sujetos obligados, deberan emitir una regulacion especifica y entregar
anualmente al Instituto un informe sobre casos en donde se vulner6 el derecho a la privacidad con
motivo de acciones o investigaciones derivadas de sus atribuciones.

TITULO CUARTO
TRANSPARENCIA ALGORITMICA

Capitulo I
Transparencia de los datos de entrenamiento

Articulo 12. Cuando los sujetos obligados utilicen datos personales para el entrenamiento de sus
modelos de A y con el fin de generar confianza y transparencia a las personas, cuando asi lo
requiera el Instituto, deberan proporcionar informacion sobre:

a) Tamaiio del conjunto de datos: La cantidad total de datos utilizados para entrenar el
modelo.

b) Fuente de los datos: El origen de los datos recopilados, especificando si son datos abiertos,
compartidos o privados.

c) Creadores de los datos: Informacion sobre las personas que crearon los datos y como
fueron creados.

d) Propdésito de la creacion: Explicacion del objetivo detrds de la creacion y el uso de los
datos.
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e) Filtros aplicados: Descripcion de los filtros de contenido nocivo, discriminatorio u
ofensivo en el conjunto de datos.

f) Datos con derechos de autor: Declaracion sobre la inclusion de datos con derechos de
autor y las licencias correspondientes.
2) Informacion personal: Identificacion de cualquier informacion personal contenida en los

datos y medidas para su proteccion.

Articulo 13. Los sujetos obligados que utilicen datos personales para el entrenamiento de sus
modelos de IA deben contar con un registro que concentre los conjuntos de datos utilizados para
entrenamiento, revision y validacion de los modelos de IA. Esta informacion deberd estar a
disposicion del Instituto en cualquier momento que este lo requiera. El archivo debe contener:

a) Descripcion del conjunto de datos: Resumen comprensible del contenido y
caracteristicas del conjunto de datos.

b) Métodos de recoleccion: Descripcion de los métodos utilizados para recolectar y procesar
los datos.

c) Licencias y permisos: Informacion sobre las licencias y permisos asociados con los datos
utilizados.

d) Medidas de proteccion de datos: Explicacion de las medidas implementadas para

proteger la privacidad y ciberseguridad de los datos personales.

Capitulo IT

Intercambio de datos y herramientas de valor

Articulo 14. Para maximizar el valor social y econdmico del intercambio de datos, los sujetos
obligados, con las medidas de seguridad apropiadas a fin de no vulnerar la privacidad de las
personas, deben:

a) Facilitar el intercambio de datos y la interconexion para abordar desafios sociales,
economicos y ambientales.

b) Promover el uso de datos abiertos para fomentar la innovacion y el desarrollo de la Ciudad
de México.

c) Utilizar las herramientas que la Agencia Digital de Innovacion Publica de la Ciudad de
México proponga.

Articulo 15. Los sujetos obligados, en la medida de sus posibilidades técnicas y presupuestarias,
implementaran herramientas y marcos que permitan:

a) Evaluar como el intercambio de datos puede generar valor para una buena administracion
publica y para la sociedad.
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b) Identificar y cuantificar los beneficios econdmicos y sociales del intercambio de datos.
c) Desarrollar estrategias de gobierno y politicas publicas para maximizar el valor derivado
del intercambio de datos.

Articulo 16. Para fomentar el uso de un ecosistema de datos el Instituto, en coordinacién con la
Agencia Digital de Innovacién Publica y los sujetos obligados, deberan:

a) Garantizar el acceso a datos publicos para entrenar modelos de IA, asegurando que estos
datos sean de alta calidad y estén bien documentados.

b) Facilitar el acceso a datos privados mediante acuerdos de intercambio de datos que respeten
los derechos de propiedad intelectual y la privacidad de las personas.

) Desarrollar y mantener una infraestructura de datos que permita el acceso equitativo y
responsable a datos criticos para el desarrollo de TA.

Capitulo 111
Carpetas de evidencias

Articulo 17. Los sujetos obligados que desarrollen, implementen o utilicen sistemas de
inteligencia artificial deben asegurar que la recoleccion y uso de datos personales se realice de
manera licita y transparente. La carga de la prueba corresponde siempre al proveedor, distribuidor,
comercializador o sujeto obligado, quienes deberan integrar una carpeta de evidencias con los
siguientes documentos:

a) Carpeta de evidencias que permita demostrar que los datos personales fueron obtenidos
con el consentimiento explicito, libre e informado de las y los titulares de los datos personales
antes de recolectarlos y utilizarlos en sistemas de IA.

b) Carpeta de evidencias que permita demostrar que la recopilacion y utilizacion de los datos
personales se hizo para fines especificos, explicitos y legitimos, evitando cualquier uso
incompatible con sus funciones o facultades.

c) Carpeta de evidencias en la que se demuestre que la recoleccion de datos personales se hizo
siguiendo el plan de IA del sujeto obligado y los estdndares de proteccion a la privacidad que el
Comité de 1A haya aprobado.

Capitulo IV
Evaluaciones de transparencia algoritmica
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Articulo 18. Verificacion del cumplimiento de la ley

El Instituto podra realizar evaluaciones de transparencia algoritmica para verificar el cumplimiento
de esta Ley y publicard informes anuales con sus hallazgos de tal forma que los sujetos obligados
pueden conocer sobre el uso de buenas practicas.

TITULO QUINTO
GOBERNANZA DE LA INTELIGENCIA ARTIFICIAL

Capitulo 1
Del ciclo de vida de los datos

Articulo 19. Los sujetos obligados deberan adoptar principios de gobernanza de datos a lo largo
del ciclo de vida de la IA, que incluyan:

a) Responsabilidad y transparencia: Asegurar la responsabilidad y transparencia en la
recoleccion, uso y gestion de datos.

b) Privacidad y seguridad: Implementar medidas robustas de privacidad y seguridad para
proteger los datos personales utilizados en el desarrollo y operacion de sistemas de TA.

c) Etica y justicia: Garantizar que los sistemas de IA se desarrollen y operen de manera ética
y justa, evitando sesgos y discriminacion.

Articulo 20. Los datos sintéticos deben ser generados y utilizados, en la medida de lo posible, para
asegurar que cumplen con las normativas de proteccion de datos, ademas de explicar su papel en
la minimizacion de riesgos de privacidad y en el entrenamiento de modelos de IA sin utilizar datos
personales.

La generacion de datos sintéticos debe seguir estdndares que aseguren su calidad y
representatividad, evitando sesgos que puedan trasladarse al comportamiento de los sistemas de
IA. El uso de datos sintéticos debe estar sujeto a auditorias regulares para verificar la adhesion a
las normativas de privacidad y ética. Los resultados de estas auditorias deben ser accesibles para
las autoridades competentes y, en un formato adecuado, al publico general.

Capitulo IT
Ciclo de vida de la gobernanza

Articulo 21. La gobernanza de datos debe aplicarse en todas las etapas del ciclo de vida de los
datos, incluyendo:

a) Recoleccion de datos: Adoptar practicas responsables y éticas en la recoleccion de datos.
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b) Almacenamiento y gestion: Asegurar que los datos se almacenen y gestionen de manera
segura y eficiente.

c) Uso y comparticion: Regular mediante un manual de politicas y procedimientos el uso y
la comparticion de datos para garantizar la conformidad con las leyes y regulaciones vigentes.
d) Eliminacion y retencion: Establecer politicas claras para la eliminacion y retencion de

datos, asegurando que los datos no se conserven mas alld de lo necesario y de acuerdo a las
finalidades sefialadas en el aviso de privacidad.

Capitulo 111
Gobernanza y fomento a la innovacion

Articulo 22. El Instituto, en coordinacion con los sujetos obligados, promoverd un entorno para la
innovacion basado en los siguientes ejes de politica publica:

a) Establecer lineamientos claros y confiables para la publicacion y el acceso a datos abiertos
que faciliten su intercambio y la reutilizacidon para investigacion y el desarrollo de IA, sin que se
afecte el derecho a la privacidad de las personas.

b) Implementar politicas de uso de la IA sin un perfilamiento social que genere manipulacion,
inequidad o discriminacion.

TITULO SEXTO
RESPONSABILIDAD ALGORITMICA

Capitulo I
Elementos y atenuantes de responsabilidad algoritmica

Articulo 23. La responsabilidad algoritmica se produce cuando se agrupan las siguientes causales:

a) Una persona tiene a su disposicion un sistema de IA para la toma decisiones;

b) Las decisiones del sistema se toman a través de sus propios modelos algoritmicos, sin la
participacion de la persona que la tiene a su disposicion;

c) El sistema de 1A modifica las circunstancias de la persona que la tiene a su disposicion o
de su entorno, la sociedad o el medioambiente;

d) La modificacion de las circunstancias impacta de forma adversa a sus derechos humanos;
e) Derivado del uso indebido de datos personales en alguna etapa del ciclo de vida del sistema
de IA.

La responsabilidad algoritmica por el desarrollo, implementacion y uso de sistemas de [A puede
ser compartida entre las partes interesadas, incluyendo desarrolladores, proveedores de servicios,
distribuidores, empleados de los anteriores; usuarios finales, sujetos obligados, el responsable del
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despliegue de la IA o cualquier persona que haya hecho uso de la IA sin tomar las medidas
necesarias de prevencion.

Articulo 24. Para atenuar o deslindarse de la responsabilidad algoritmica, las personas
responsables, deberan demostrar que se realizaron todas las acciones necesarias para cumplir con
los siguientes principios:

a) Explicabilidad: Capacidad de explicar en términos del lenguaje sencillo y ciudadano,
cémo y por qué se tomd una decision especifica por un modelo de TA. Incluye la capacidad de
desglosar y describir los procesos internos de la IA, ofreciendo una transparencia completa de las
decisiones.

b) Gobernanza: Conjunto de politicas, procesos y procedimientos implementados para
supervisar el desarrollo y utilizaciéon de sistemas de inteligencia artificial dentro de una
organizacion o en la sociedad. El objeto de la gobernanza en el &mbito de la privacidad se centra
en asegurar que la recoleccion, almacenamiento, uso y transmision de informacion personal se
realice de manera segura, ética y conforme a la ley.

) Interpretabilidad: Se refiere a la facilidad con la que las personas pueden entender el
proceso de toma de decisiones de un modelo de IA. Un modelo es interpretable cuando €l o la
observadora externa puede comprender como el modelo procesa sus entradas para llegar a sus
salidas. Un modelo interpretable ofrece una vision general del razonamiento detrds de sus
decisiones, pero no necesariamente explica cada detalle de su proceso interno.

d) Rendicion de cuentas: Los sujetos obligados que desarrollen o utilicen modelos de
inteligencia artificial deben ser capaces de rendir cuentas sobre las decisiones y resultados
generados por estos sistemas. Esto incluye la obligacion de proporcionar explicaciones claras y
comprensibles sobre el funcionamiento de los algoritmos y de sus decisiones. Para ello deberan
implementar un sistema de gestion de riesgos de privacidad y un plan de IA que periddicamente
sea auditado con alguna metodologia reconocida y cuyos resultados se plasmen en un informe
hecho por un externo certificador.

e) Supervision humana: Las decisiones automatizadas que puedan tener un impacto
significativo en la privacidad de las personas deben ser revisables en todo momento por un ser
humano. Los modelos de inteligencia artificial deben contar con supervision humana en todas las
etapas criticas de su operacion.

Capitulo IT
Responsabilidad algoritmica de proveedores y distribuidores

Articulo 25. Los modelos de inteligencia artificial deben ser disefiados y desarrollados de acuerdo
con el principio de privacidad por disefio y defecto, cuidando que no se genere una responsabilidad
algoritmica. Para tal fin, se debera tomar en cuenta que todo sistema de 1A que se comercialice con
un sujeto obligado debera:
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a) Evaluar el impacto algoritmico: Antes de poner en produccién cualquier modelo de
inteligencia artificial por un sujeto obligado, los desarrolladores y el responsable del despliegue
deberan realizar una evaluacion de impacto algoritmico para identificar y mitigar posibles riesgos
a la privacidad.

b) Documentar y registrar: Mantener documentacion detallada y registros de todas las
etapas del desarrollo del modelo de inteligencia artificial, incluyendo los datos de entrenamiento
utilizados, los tipos de algoritmos implementados, las pruebas realizadas para validar su
funcionamiento, asi como la metodologia para la generacion de auditorias algoritmicas.

c) Implementar auditorias algoritmicas: Los sujetos obligados deben someter los modelos
de inteligencia artificial a auditorias algoritmicas periodicas, las cuales estaran a cargo de la
Agencia Digital de Innovacion Publica, para garantizar la imparcialidad y objetividad en el
cumplimiento de los principios contenidos en esta ley.

d) Implementar herramientas de ciberseguridad: Implementar medidas de ciberseguridad
para proteger los datos personales utilizados por los modelos de inteligencia artificial, incluyendo
el uso de herramientas de ciberseguridad.

Capitulo III
Politica de Inteligencia Artificial en sujetos obligados

Articulo 26. Los sujetos obligados que utilicen IA deberan contar con una politica transversal
cuyos lineamientos contemplen acciones previas y posteriores al desarrollo o uso de sistemas de
IA y con la cual el responsable del despliegue de la A tenga la posibilidad de gestionar los riesgos
de privacidad mediante un sistema automatizado acorde a las necesidades de cada unidad
administrativa y con el cual se generen alertas y reportes para proteger la privacidad de las
personas. Para que la politica de IA de los sujetos obligados sea transversal deberan contar con:

a) Comité de [A;

b) Codigo de conducta para el uso responsable de la IA;

c) Programa de capacitacion;

d) Metodologia basica para la gestion de riesgos de privacidad;

e) Sistema de gestion de riesgos de privacidad; y,

f) Procedimiento para proteccion de la privacidad desde el disefio y defecto y respuesta a
incidentes.

Articulo 27. Antes de implementar sistemas de IA que impliquen el tratamiento de datos
personales, los sujetos obligados deberan realizar evaluaciones de impacto a la privacidad. Estas
evaluaciones deben permitir:

a) Identificar y evaluar los riesgos potenciales a la privacidad y los derechos de las y los
titulares de los datos.
b) Proponer medidas para mitigar los riesgos identificados, asegurando que los sistemas de

IA cumplan con los principios de privacidad por disefio y por defecto.
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c) Registrar los resultados de los datos de prueba y las medidas de correccidon para mitigar los
riesgos y permitir su entrada en ambiente de produccion.

TITULO SEPTIMO
GESTION DE RIESGOS DE PRIVACIDAD

Capitulo 1
Identificacion de riesgos

Articulo 28. Los sujetos obligados deberan desarrollar una metodologia para la gestion de riesgos
de privacidad que, por lo menos permita identificar, evaluar y mitigar el impacto adverso de los
sistemas de [A.

El Instituto, fungira como un 6rgano consultivo para determinar si el tipo de inteligencia artificial
que se utiliza por los sujetos obligados debe ser sometida a una gestion de riesgos para evitar
impactos adversos al derecho a la privacidad de las personas.

Articulo 29. Como medida preventiva, los sujetos obligados deberan evaluar la calidad, integridad
y representatividad de los datos utilizados para entrenar y operar los sistemas de 1A, identificando
posibles sesgos y errores que puedan influir en los resultados. En caso de que esto corresponda a
los proveedores, el sujeto obligado debera pedir una constancia o manifestacion de no impacto
adverso a la privacidad y el compromiso de que la gestion de riesgos se realiza periddicamente.

Articulo 30. Deberan identificar, permanentemente, los posibles impactos adversos a la privacidad
de las personas durante todo el ciclo de vida de un sistema de 1A, incluyendo posibles ataques
cibernéticos, envenenamiento de datos, accesos no autorizados o pérdida de datos.

Capitulo IT

Evaluacion de sistemas de IA
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Articulo 31. Los sujetos obligados deberan analizar cémo el sistema de IA afectara la privacidad
de las personas, incluyendo la recopilacién, almacenamiento, procesamiento y uso de datos
personales.

Articulo 32. Evaluaran los modelos de IA que utilizan los sistemas, en colaboracion con sus
proveedores o desarrolladores, considerando su disefio, funcionamiento y las posibles
implicaciones éticas o legales, en particular, aquellas que suplan decisiones humanas.

Articulo 33. Los sujetos obligados deberan evaluar las vulnerabilidades de seguridad del sistema
de IA, incluyendo posibles ataques cibernéticos, envenenamiento de datos, accesos no autorizados
o pérdida de datos.

Capitulo I1I

Mitigacion de riesgos

Articulo 34. Los sujetos obligados deberan mitigar los riesgos relacionados con el uso de datos
personales que deriven del desarrollo o utilizacion de sistemas de IA, incluyendo posibles ataques
cibernéticos, envenenamiento de datos, accesos no autorizados o pérdida de datos, por lo que el
responsable del despliegue o el proveedor del sistema de 1A realizaran acciones relacionadas con
la implementacion de:

Medidas técnicas: Adoptar tecnologias y practicas que minimicen los riesgos identificados, como
técnicas de anonimizacion, cifrado de datos y controles de acceso.

Medidas organizativas: Establecer una politica de A y los lineamientos internos que promuevan
el uso responsable y ético de los sistemas de IA, incluyendo la formacion y capacitacion del
personal.

Medidas regulatorias: Cumplir con todas las normativas y estandares de gestiéon de riesgos
aplicables para cumplir la politica de [A, y colaborar con el Instituto para asegurar el cumplimiento
de las leyes en materia de privacidad y uso de datos personales.

Medidas de supervision y control: Implementar mecanismos de supervision y control para
monitorear el desempefio y los impactos de los sistemas de IA en tiempo real, asi como ajustar la
politica de A y los procedimientos internos.

TITULO OCTAVO
AUDITORIAS ALGORITMICAS

Capitulo I
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Objeto y alcances

Articulo 35. Las auditorias algoritmicas tienen como objetivo garantizar que los sistemas o
modelos de TA operen de manera transparente, justa, segura y conforme a los principios
establecidos en esta ley. Estas auditorias buscan identificar y corregir posibles exrrores, sesgos y
vulnerabilidades en los sistemas de IA que impacten de forma adversa a la privacidad de las
personas y el uso de sus datos.

Los sujetos obligados deberan realizar auditorias algoritmicas periddicas para evaluar su politica
de IA, procesos o procedimientos internos. Estas se llevaran a cabo por la Agencia Digital de
Innovacion Publica de la Ciudad de México. Los resultados de las auditorias deben ser
documentados y publicados de manera transparente, permitiendo el acceso a la informacion a todas
las personas.

Articulo 36. Las auditorias algoritmicas, con el fin de proteger el derecho humano a la privacidad,
tendran como minimo el siguiente alcance técnico:

a) Datos de entrenamiento: Evaluar la calidad, integridad y representatividad de los datos
utilizados para entrenar los modelos de IA, asegurando que no contengan sesgos ni errores que
puedan afectar los resultados.

b) Algoritmos y modelos: Revisar los algoritmos y modelos utilizados, incluyendo su disefo,
implementacion y funcionamiento, para asegurar que operen de manera justa y equitativa.

c) Resultados y decisiones: Analizar las decisiones generadas por los sistemas de [A y su
impacto en las personas, identificando posibles impactos en su privacidad y datos personales.

d) Medidas de seguridad: Evaluar las medidas de seguridad implementadas para proteger
los datos personales y garantizar la integridad y confidencialidad del sistema de IA.

Capitulo IT

Transparencia y publicacion de resultados

Articulo 37. Para fomentar la confianza y la transparencia, los resultados de las auditorias
algoritmicas deben ser publicados y accesibles a las personas, en este sentido, los sujetos obligados
deberan publicarlos en la Plataforma Nacional de Transparencia y en su portal de Internet.

Capitulo I1I.

Revision, mejora y responsabilidad de cuamplimiento
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Articulo 38. Los sujetos obligados utilizaran los hallazgos de las auditorias algoritmicas para
corregir y mejorar continuamente los sistemas de IA y sus procesos de gestion de riesgos.

Articulo 39. Los responsables de los sistemas de IA deben asegurarse de cumplir con las
recomendaciones de las auditorias algoritmicas levantando el testigo correspondiente a fin de
documentar su progreso. Esto incluye:

a) Plan de Accion: Desarrollar e implementar un plan de accion basado en los hallazgos de
la auditoria, con plazos y responsables claros.

b) Monitoreo Continuo: Establecer mecanismos de monitoreo continuo para verificar el
cumplimiento de las recomendaciones y la efectividad de las medidas correctivas.

) Reporte a Autoridades: Informar sobre el cumplimiento de las recomendaciones de la
auditoria y cualquier incidente relevante que pueda afectar el funcionamiento del sistema de IA.

TITULO NOVENO
PROCEDIMIENTOS PARA LA PROTECCION DE DATOS PERSONALES

Capitulo 1

De los Derechos de Acceso, Rectificacion, Cancelacion, Oposicion y Portabilidad

Articulo 40. Toda persona por si o a través de su representante, podréa ejercer los derechos de
Acceso, Rectificacion, Cancelacion, Oposicion y Portabilidad al tratamiento de sus datos
personales en posesion de los sujetos obligados para el desarrollo y utilizacion de la Inteligencia
Artificial, ello, de conformidad con los requisitos y plazos previstos en la Ley de Datos y demas
disposiciones aplicables.

Capitulo IT

Recurso de Revision

Articulo 41. Las personas, podran promover el recurso de revision en contra de la respuesta a la
solicitud de acceso, rectificacion, cancelacion, oposicion y portabilidad a datos personales que el
sujeto obligado haya emitido, ello, de conformidad con los requisitos y plazos previstos en la Ley
de Datos y demads disposiciones aplicables.

Capitulo I1I

Verificacion del tratamiento licito de los datos personales en la IA
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Articulo 42. El Instituto tendra la atribucién de vigilar y verificar el cuamplimiento de los principios
y las disposiciones contenidas en la presente Ley y demas ordenamientos que se deriven de ésta.
En el ejercicio de las funciones de vigilancia y verificacion, el personal del Instituto estara obligado
a guardar confidencialidad sobre la informacion a la que tengan acceso en virtud de la verificacion
correspondiente.

Articulo 43. La verificacion podra iniciarse:

I. De oficio cuando el Instituto cuente con indicios que hagan presumir fundada y motivada la
existencia de violaciones a las leyes correspondientes;

II. Por denuncia de la persona titular cuando considere que han sido vulnerados sus datos
personales por actos del responsable que puedan ser contrarios a lo dispuesto por la presente Ley
y demas normativa aplicable. La denuncia se resolvera de conformidad con el Procedimiento que
para tal efecto emita el Instituto.

III. Por cualquier persona cuando tenga conocimiento de presuntos incumplimientos a las
obligaciones previstas en la presente Ley y demas disposiciones que resulten aplicables en la
materia;

Articulo 44. El procedimiento de verificacion a que se refiere este capitulo, se llevara a cabo
conforme al procedimiento establecido en el Titulo Octavo y Noveno de los Lineamientos de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México.

Articulo 45. El Instituto, podra dar fe publica sélo respecto de los actos en materia de proteccion
de datos personales por el desarrollo o uso de inteligencia artificial, a fin de tomar las medidas
necesarias para evitar que se alteren, destruyan o extravien las huellas o vestigios que acrediten la
existencia de los hechos denunciados.

Articulo 46. La resolucion que emita el Instituto debera contener:

I. Sentido de la resolucion.

II. Sancion decretada, en su caso.

II1. Plazo para el cumplimiento, en su caso.

IV. Vista a la autoridad competente, cuando se advierta la presunta comision de una infraccion
diversa a la investigada derivada o vinculado con el uso de sistemas de IA, o cuando el Instituto
no sea competente para sancionar al infractor.

Articulo 47. Para el caso de las medidas cautelares que refiere el articulo 114 de la Ley de Datos

y 192 de los Lineamientos de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México, debera de cumplir con los siguientes requisitos:
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I. Presentarse ante el Instituto por escrito libre, o a través de los formatos, medios electrénicos o
cualquier otro medio que al efecto se establezca y estar relacionada con una queja o denuncia.

I1. Precisar el acto o hecho que constituya la infraccion denunciada y de la cual se pretenda hacer
cesar;

III. Identificar el dafio cuya irreparabilidad se pretenda evitar;
Articulo 48. La solicitud de adoptar medidas cautelares serd notoriamente improcedente, cuando:
I. La solicitud no se formule conforme a lo sefialado en el articulo que precede.

II. De la investigacion preliminar realizada no se deriven elementos de los que pueda inferirse
siquiera indiciariamente, la probable comision de los hechos e infracciones denunciadas que hagan
necesaria la adopcion de una medida cautelar.

III. Del analisis de los hechos o de la investigacion preliminar, se observe que se trata de actos
consumados, irreparables o futuros de realizacion incierta, y

I'V. Cuando ya exista pronunciamiento del Instituto respecto de los hechos materia de la solicitud.

Articulo 49. Si la solicitud de adoptar medidas cautelares no actualiza una causal de notoria
improcedencia, el Instituto resolvera sobre su adopcion o no en un plazo de tres dias.

Articulo 50. El Acuerdo que ordene la adopcion de medidas cautelares debera contener las
consideraciones fundadas y motivadas acerca de:

I. El cese de cualquier acto o hecho, que pueda entrafiar una violacion o afectacion a los datos
personales y privacidad de las personas y en su caso la inmovilizacion del sistema de inteligencia
artificial, y

II. El apercibimiento al sujeto obligado de la imposicion de medidas de apremio en caso de
incumplimiento al acuerdo de adopcidén de medidas cautelares.

Articulo 51. El acuerdo en que se determine la adopcion de medidas cautelares establecera la
suspension inmediata de los hechos materia de la misma, otorgando en su caso un plazo no mayor
a dos dias atendiendo la naturaleza del acto para que los sujetos obligados la atiendan.

TITULO DECIMO
MEDIDAS DE APREMIO
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Articulo 52. El Instituto podra imponer las siguientes medidas de apremio para asegurar el
cumplimiento de sus determinaciones:

I. La amonestacion publica; o
II. La multa, equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces el valor diario
de la Unidad de Medida y Actualizacion.

Articulo 53. Para calificar las medidas de apremio establecidas en el presente Capitulo, el Instituto
debera considerar:

I. La gravedad de la falta del responsable, determinada por elementos tales como el dafio causado,
los indicios de intencionalidad, la duracion del incumplimiento de las determinaciones del Instituto
y la afectacion al ejercicio de sus atribuciones;

II. La condicion econdmica del infractor; y

III. La reincidencia. Se considerara reincidente al que habiendo incurrido en una infraccion que
haya sido sancionada, cometa otra del mismo tipo o naturaleza. Por lo que el Instituto podra
imponer una multa equivalente hasta el doble de la que se hubiera determinado.

El Instituto podra requerir al infractor la informacidén necesaria para determinar su condicion
economica, apercibido de que en caso de no proporcionar la misma, las multas se cuantificaran
con base a los elementos que se tengan a disposicion, entendidos como los que se encuentren en
los registros publicos, los que contengan medios de informacion o sus propias paginas de Internet
y, en general, cualquiera que evidencie su condicion, quedando facultado el Instituto para requerir
aquella documentaciéon que se considere indispensable para tal efecto a las autoridades
competentes.

Articulo 54. Las medidas de apremio a que se refiere el presente Capitulo deberan ser aplicadas
por el Instituto, por si mismo o con el apoyo de la autoridad competente, de conformidad con los
procedimientos que establezcan las leyes respectivas.

Articulo 55. Las medidas de apremio deberan aplicarse e implementarse en un plazo maximo de
quince dias, contados a partir de la notificacion correspondiente al infractor.

Articulo 56. Los medios de apremio deberan ser aplicados, previo apercibimiento, con el propdsito
de hacer cumplir las determinaciones del Instituto.

Articulo 57. Para la imposicion del medio de apremio debe estar acreditado el incumplimiento de
los sujetos obligados a alguna de las determinaciones del Instituto, y es necesario que se notifique
el acuerdo en el que se establezca el apercibimiento, precisando que en el supuesto que no se
desahogue en tiempo y forma lo requerido, se le aplicara una de las medidas de apremio previstas
en el presente Titulo.
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Articulo 58. La amonestacion publica serd impuesta por el Instituto y sera ejecutada por el superior
jerarquico inmediato del infractor con el que se relacione.

Articulo 59. Las multas que fije el Instituto se haran efectivas por la Secretaria de Finanzas de la
Ciudad de México, a través de los procedimientos que las leyes establezcan.

Articulo 60. Si a pesar de la ejecucion de las medidas de apremio previstas en el articulo anterior
no se cumpliere con la resolucion, se requerira el cumplimiento al superior jerdrquico para que en
el plazo de cinco dias lo obligue a cumplir sin demora.

Transcurrido el plazo, sin que se haya dado cumplimiento, se dard vista la autoridad competente
en materia de responsabilidades.

Articulo 61. En caso de que el incumplimiento de las determinaciones del Instituto implique la
presunta comision de un delito o una de las conductas sefaladas en la presente Ley, deberan
denunciar los hechos ante la autoridad competente. Las medidas de apremio de caracter econdmico
no podran ser cubiertas con recursos publicos.

Articulo 62. La facultad del Instituto para fincar responsabilidades por vulnerar datos personales
en el desarrollo y utilizacion de la inteligencia artificial prescribe en tres afios.

L. El término de la prescripcion se empezara a contar a partir de la fecha en que hayan ocurrido los
presuntos hechos que vulneraron los datos personales y privacidad de las personas por el uso de la
inteligencia artificial por parte de los sujetos obligados, a partir de que se tenga conocimiento de
los mismos, o bien, tratandose de actos continuados a partir de cudndo cese su comision.

II. La presentacion de una denuncia o el inicio oficioso de un procedimiento de verificacion por
parte del Instituto, interrumpe el computo de la prescripcion.

Articulo 63. En contra de la imposicion de medidas de apremio, procede el recurso
correspondiente ante el Poder Judicial de la Ciudad de México.

TITULO UNDECIMO
SANCIONES

Articulo 64. Son sujetos de responsabilidad por infracciones cometidas a las disposiciones
previstas en esta ley:

a) Los Sujetos Obligados;
b) Responsable del despliegue de la inteligencia artificial;

c) Proveedores y distribuidores
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Articulo 65. Ademas de las sefialadas en la Ley de Datos, seran causas de sancién por
incumplimiento de las obligaciones establecidas en la materia de la presente Ley, las siguientes:

I. Actuar con negligencia, dolo o mala fe durante el desarrollo, mantenimiento y utilizacion de la
inteligencia artificial, asi como en el tratamiento de los datos personales durante todo su ciclo de
vida;

II. Incumplir los plazos y obligaciones previstos en la presente Ley;

II1. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida datos personales, que se encuentren bajo su custodia o a los cuales tengan acceso
0 conocimiento con motivo de su empleo, cargo o comision;

I'V. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios
y deberes establecidos en la presente Ley;

V. No recabar el consentimiento de la persona titular, lo que constituye que el tratamiento sea
ilicito, o no contar con el aviso de privacidad, o bien tratar de manera dolosa o con engafios datos
personales y las demas disposiciones que resulten aplicables en la materia;

VI. Incumplir el deber de confidencialidad establecido en la presente Ley;
VII. No establecer las medidas de seguridad en los términos que establece la presente Ley;

VIII. Presentar vulneraciones a los datos personales por la falta de implementacion de medidas de
seguridad en el desarrollo y uso de la inteligencia artificial;

IX. Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la presente
Ley y la Ley de Datos;

X. Obstruir los actos de verificacion del Instituto;
XII. No acatar las resoluciones emitidas por el Instituto; y
Las causas de responsabilidad previstas en las fracciones I, 11, IV, IX y XI, asi como la reincidencia

en las conductas previstas en el resto de las fracciones de este articulo, seran consideradas como
graves para efectos de su sancion administrativa.

En caso de que la presunta infraccion hubiere sido cometida por algin integrante de un partido
politico, la investigacion y, en su caso, sancidon, corresponderdn a la autoridad electoral
competente. Por lo que, para estos casos, unicamente se remitira a la autoridad electoral la denuncia
con el expediente que sustenta las omisiones u acciones aqui senaladas.

Las sanciones de caracter econdmico no podran ser cubiertas con recursos publicos.

Articulo 66. Para las conductas a que se refiere el articulo anterior se dard vista a la autoridad
competente para que ejecute la sancion.

54



Articulo 67. Para imponer la sancion el Instituto calificara la falta determinando lo siguiente:

a) Tipo de infraccion (accidon u omision).

b) Circunstancias de tiempo, modo y lugar en que se concretaron.
¢) Comision intencional o culposa de la falta.

d) La trascendencia de las normas transgredidas.

e) Los valores o bienes juridicos tutelados que fueron vulnerados o la lesion, dafo perjuicios que
pudieron generarse con la comision de la falta.

f) La singularidad o pluralidad de la falta acreditada.

g) La condicién de que el ente infractor haya incurrido con antelacion en la comision de una
infraccion similar (Reincidencia).

Articulo 68. Para la imposicion de la sancion, se considerara ademas que la misma no afecte
sustancialmente el desarrollo de las actividades del sujeto obligado de tal manera que comprometa
el cumplimiento de sus propoésitos fundamentales o subsistencia.

Articulo 69. Para establecer la sancidon que mas se adecue a la infraccion cometida, se tomaran en
consideracion la capacidad econdmica del infractor, asi como las agravantes y atenuantes a fin de
que se imponga una sancion proporcional a la falta cometida.

Articulo 70. El Instituto podra imponer las siguientes sanciones para asegurar el cumplimiento de
sus determinaciones:

I. La amonestacion publica; o

II. La multa, equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces el valor diario
de la Unidad de Medida y Actualizacion.

I'V. La suspension temporal de las operaciones del sistema de A hasta que se corrijan los problemas
identificados y se garantice el cumplimiento de la ley.

V. Revocacion de permisos y licencias para operar el sistema de [A.

Articulo 71. Las responsabilidades que resulten derivados de la violacion a lo dispuesto por esta
ley son independientes de las del orden civil, penal o de cualquier otro tipo que se puedan derivar
de los mismos hechos. Dichas responsabilidades se determinaran, en forma autonoma, a través de
los procedimientos previstos en las leyes aplicables y las sanciones que, en su caso, se impongan
por las autoridades competentes, también se ejecutaran de manera independiente.

Para tales efectos, el Instituto podra denunciar ante las autoridades competentes cualquier acto u
omision violatoria de esta Ley y aportar las pruebas que consideren pertinentes, en los términos de
las leyes aplicables.

55



Articulo 72. En el caso de usuarios y sujetos obligados, vinculados a una investigacion por
responsabilidad algoritmica, el Instituto coadyuvard con ellos para solicitar a los fabricantes,
creadores o distribuidores de sistemas de IA o modelos de IA, la informacion necesaria para
verificar el grado de responsabilidad de las y los involucrados.

Transitorios

Primero. El presente decreto entrara en vigor el dia siguiente a su publicacion en la Gaceta Oficial
de la Ciudad de México.

Segundo. El Poder Ejecutivo de la Ciudad de México, a través de la Agencia Digital de Innovacion
Publica de la Ciudad de México y el Instituto se coordinaran para la emision de las disposiciones
secundarias que se requieran para la correcta implementacion de esta Ley.

Tercero. Para el caso de las auditorias algoritmicas, la Agencia Digital de Innovacion Publica de
la Ciudad de México tendrd un plazo de un afio para comenzar a implementarlas.

Tercero. Los sujetos obligados que ya utilizan modelos de inteligencia artificial deberan adaptar
sus desarrollos o sus usos con las disposiciones de esta ley dentro de un plazo que no exceda los
dieciocho meses a partir de su entrada en vigor.

Cuarto. El Instituto proporcionara un programa de capacitacion para todos los sujetos obligados,
enfocado en el cumplimiento de las nuevas disposiciones legales. Este programa de capacitacion
sera anual y permanente.

Congreso de la Ciudad de México, alos __ dias del mes de de dos mil veinticuatro.
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